PODER JUDICTARIO
CORREGEDORIA-GERAL DA JUSTICA

Oficio-Circular n. o/, [5 £2010.
Floriandpolis. 13 de dezembro de 20010,

Aos Juizes de Direito ¢ Juizes Substitutos com atuagio na drea
criminal:

Sirve-me  do presente  para  encaminhar @ Vessa Exceléncia
foltoctpias dos pareceres de fls. 08/24 ¢ 26/29, hem como da decisdo de 1. 30, exarados nos
autos do Processo n.” CGJ-0982/2010. o qual trala da possibilidade de acesso a dades nio
sensiveis sem prévia aotorizacio judicial pura 0 Ministério Piblico ¢ Autoridade Policiais.

Solon d’Fga Neves
CORREGEDNOR-GERAL DA JUSTICA

Corregedonia-Cieral da Justiga de Santa Catarina — Rua Alvare Millen da Silveira, n® 208, 8" andar
CEP 88020-901 Floriardpotlis — 5 Fones: (48} 3287-2761 Fax: 3287-2758
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Oficion.? 5 45/2010/PBOAS/PBOA-Anatel
Brasitia, 1} de neverdne  de 2010,

A Sua Exceléncia o Senhor Desembargador
SOLON D'ECA NEVES

Corregedor-Geral da Justiga
Corregedona-Geral da Justica de Santa Catarina
Tribunal de Justica do Estado de Santa Calarina
Rua Alvare Millen da Silveira n.° 208, 8° Andar
88020-901 Florianopolis-SC

3261
Assunto: Oficio n.* 3983/2010/CGNTI-SC, referente as informagdes de quebra de sigilo.

Senhar Corregedor-Geral da Justiga,

i Reportamo-nos ao Oficio supracitado, por meio do qual Vossa Exceléncia requisita
informagdes sobre quebra de sigilo.

2. Sobre o assunto, informamos que a Superintendéneia de Scrvigos Publicos — SPB,
atualmetite, baliza-se pelo entendimento proferido no Parecer n.° 1314/2009/LBC/PGF/PFE-Anatel
da Procuradonia Federal Especializada nesta Agéncla, relativamente ao assunio sobre quebra de
sigilo, razdo pela qual estamos encaminhando copia do citade parceer em anexo. Relativamente
sobre o accsso a dados nfo sensiveis, 0 mencionado parecer posiciona-se pela possibilidade de
concessio dos dados athures deseritos sem a prévia autorizagdo judicial para o Ministério Piblico e
autoridades policiais.

3. Ressaltamos, ainda, que o referido parecer serve de orientagfio juridica para
atendimento de Grgios e entidades quande questionados sobre o tema quebra de sigilo.

q4, Colocamo-nos & disposigio para maiores esclarecimentos que sc fizerem necessirios,
oportunidade em gue solicitamos mencionar, como referéncia, o protocolo n.® 53520003 3062010,

Atenciosamente,

JOSHE: PEREIRA NEDER
Gerente Geral d& Qutorga, Acompanhamento ¢
Controle das Obrigages Contratuais
Substituto
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ADVOCACIA-GERAL DA UNIAQ
FROCURAINORIA-GERAL FEDERAL
PROCURADORIA FEDERAL ESPECIALIZADA -~ ANATLLL

PARECER N° 13142000 LB C/P GI/PFE-Anatel

PROCESSOS N* 53500.019776/2009; 53500.009611/2009_53504.022005/2008
INTERESSADOS: Conselho Dirstor e PIFE-Anatel.

ASSUNTO: Sipilo de dados cadastruis,

EMENTA: 1. Sigila de dados codastrais. 2. Eficacia do Parccer normativo n® 105-

200WPOFPFTANA. 3. Pader de Tisealizagio da Anatel. Pessibilidade de
salicitit 0 avesso a dados cadastrais de usudrios de servigos doe elefoniz.
desde que para lins de fiscalivagiio ou controle d= obrigagdes. 4. Ministério
Poblico e autoridades policiais. Impo.:;sihilidﬂdc tle ter acesso a <ados
cadasirais de usudrios sem prévia ordem judicial, enguanto estiver e vigors «
ecisfo do TRF da 4" Repifo proferida na Suspensio de Cxecugho de
Sentenga n” 2000.04.00033482-3/R5. 5 Lntendimente do  Supremio
Tribunal Fetleral. Naa hé avtorizacio legal para gue o Ministério Publico ou
as autoridades policiais tenham acesso direto ¢ sem prévia oedem judicial a
dados de usudries albergados pela garantia constitucional & vida privadu e 4
intimidade. ¢, Padimeleos para Tolor vegolamewtagio solie 8 matéria,
Contribuicdo para o defesa da Agéncia em Juizo. 7. Podem ser Faroecidos an
Ministério Pihlico au 43 autoridades policiais, independentemente de decisiio
judicial, dados de assinantes on de usudrios de STFC disponiveis para
publicagfio em Lista Telefénica, dados ndo sensiveis ¢ o listagom de
ocorréncias de roubos & furios de aparelhes de telefone celular {art. 37 Lein®
P0.T0372003) K. Acesso ds demais espécies de dados. Necessidade de
intervenedo do Poder Judicidrio. ®. Importincia de se firmar convénio enlee o
orgio piblice solicilante ¢ § operadora de telefonia, para fing de identificagiio
de responsabilidades e de procedimentas. 10. Conveniéneia de se evilar a
adoedn de rezulamentagdes setoriais discrepanies entre oz divoros degiios
piilblices. 13, Acesso a bancos de dados de emnpresas que prestam servigos de
comunicagio relacionados & intermet, Fulta du previsio legal. Decisdo do
TIF da 4 Begian vedando o Tornecimento de qualquer dade de vsuario de

servigo de telefonia a autoridades niie judiciirias,
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T RELATORIO.

i Trata-sc de trés processos admuimstratives, mimeras indicados acima. que (2m poy
objeto consultas formuladas a respeito da extensfio do sigilo dos dados cadastrais dos usudnios e

telelfonia.

2 Wos antos do processo 5.7 53504 022005/2008, for encaminbada consulta a esta
Procuraderia a respeilo du efiedeia do Parceer Normativo n.® 105-2007PGF/PTEMW/ Anatel. A
divida surgiv em ravfio da atribuicio de efeiio suspensivo ae selerido parceer, deternumnada pela
Procwadera-Geral da Anatel, por meio do Despacho n.® 20/2008/PGY/PFE-Anatel (fls. 03). A
atribuiciio de efeito suspensivo buscou adequar o entendimento da Procuradoria e a atuacio da
Anatel 3 decisfin monocratica proferida pela STF na Agfio Cautelar n.® 1928, que havia proibida

as operaderas de telefonia de divulgar dados cadastrais de seus usuarios,

£k Em sua consulta. o (Gerente Repional do EROISP informon que o Parecer
Mormative nf HS-2007TPGE/PFEMW/ Anatel ¢ hastante wtilizado pelas  gerfncias de
[scalizaciio para cmbasar as solicitagdes de dados cadastrais de usudrios junto ds prestadoras.
Considerando gue a AC n." 1928 tem como requeride apenas o Mimstério Publico Federal,
questionou se deve ser considerada suspensa a aplicabilidade do Parecer também em redagiio ao

poder de fiscalizagdio da Anatel.

4. A Nota Téenica n.® 1002008/ ATCPGRTFE-Anatel (fls. 38-39) delendeu que a
suspensfio do Parecer n. 105 abrangeria & atividade de fiscalizagiio da Anatel, até vlterior

cntenditments eontrario da Procuradora-Geral.

3. Em sepuida, a Gerénecia Regional do ERGLSP reiterou o5 termas da consulia nos

sepuintes teimos (fls. 60-61):

Assim, repetimos ns termos da consilto feite & PROM, pave que, considerondo a
abrenedncin do Poavecey n° J0PGFPFEMW drael v, fendo em vista que o Acfls
Cantelar AC/ V28, ent trdmite no STE, do quad se origlion a snspensie do Parecer, frote
imigiolment? apenas des poderes do Ministériv Pibliva ¢ do Palicia Federal, sefu
esclavecido por essa Procuradurin se deve ser comsiderada suspensa tanbém o
aplicabilidade do Porecer especificamente em refogdo ao poder de fiscalizagdo do
Anatel.

Mesfe semtido, & nportme guestiongr se o fiscalizaedo deve eomtintiar o solicitar
infurimacdes que ervolvam dodos cadastrads olg Usndrins, bem comlo, £¢ mna prestatdora
que 5¢ recusor o fornecé-los sob o olegagds de resgnardo do divelin comstitncional do
niteirio deva ser considerada passived de auriagdo por obsirngdn,
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f. Par sua vez, ne processo n.® 5350000967 172009, o Ministério Piblico de Minas
Gerais solicitou posicionamento formal da Aunate] a respeilo do forneeimento de dados cadastruiy
de usudrios pelas operadoras de telefonia quando solicitados, diretamente. isto €, sem prévia
delerminagdo judicial. pelo Ministério Plelico.

i O Gabinete da Presidincia do Consclho Dirctor soliciton, ainds, por meio do
Mem. n.® 369/2009-CPR-Anatei, informagdes a respeite do atvel entendimenio do Supremo
Tnbunal Federal sobre o assunto e, ainda, se permancee em vigor # decisdo monacratici
proferida na AC n." 1928, decisdo csta que, camo ji mencionado, proibiu as operaderas de

telelonia de divulgar dados cadastrais de seus usudrios.

& Finalimente, no processo n.” 33300.319776/2009, o Ministério Plblico Federal,
por mein da Procuradovia da Repiblica no Distrito -Federal, salicitou informagles acerca da
efichcia do Parccer n.® 105-2007/PGE/PFRMW/Anate] e também. sobrc a aplicabilidade do
parceer ans honcos de dados cadastrais de emipresas gue prestam servigos de comuuaicagiio
relacionados 4 inleret. Importante mencionar que esta demanda swigit em virtude de
investigagdio da policin lederal, no qual se pleiteia & identificagiio do cédige TP - Prolecolo de
Infernet de uvsvdro responsivel pela difusdio de mensagens cletromeas contendo codigos

maliciosos, que pormitem a caplurd de dados hanedrios por meio da Internel.

9, I* o relatério. Passa-se a opinar,

1. FUNDAMENTACAO,

IT.{a} Breve histbricn da decisie do Supremo Tribunal Federnl na AC n.® 1928,

10. Inicialmente, convém tessaltar que. dada o similaridade da walérin. os leés

pracessos serio unelisudes em conjunte, o que permite fornecer entendimento unitirio da

Procuradoria em torno da questio do sigilo de dados cadastras.

11. Davida comum aos processos ora ent discusslio € a respeito da alual efichein do
Parecer normiativo n.® 105-2007/PGF/PFE/MW/Anatel, O referido parecer, no qual havia sido
alribuide cardter normativo {Despacho 5.t 0472008'PGIF/PFE-Avatel, fls. 05, processe o
53504.022005:2008), foi suspenso por meio do Despacho n.° 20/2008, PGF/PFE-Anatel, cuja
copia encontra-se As fls. 03. do processo n.° 53504.022005/2008,

12, (O objetive da atribuigio de eleito suspensive ao parecer foi adequar o
entendimento da PFE-Anate] a0 entendimento do ST, em especial, 4 decisan monocritica, da

lavra do Ministro Gilmar Mendcs, exarada nos mmnes da Acho Cautelar n.” 1928,
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13. ©1de acardo ecom as eonclusdcs de parccer, o acesso a dados eadastrais nfio-
sensivels — isto &, nome, codigo de accesso. enderego e inscricio no CPF, F.G ou CNPJ do usudrio
- pode sor fomecido & qualguer autoridade mediante atdorizacio judicial, sendo desnecessdtia tal
autorizacio no caso do Ministério Miblico. De owtre lade, o parecer conclii que. salvo guanto ao
contettdo de intesceptacfio telefdniea, sujeita & clausula de reserva jurisdicional, a Anatel pode
solicitar dados cadastrais cm poder das operadoras e ter acesso as ligngdes cteluadus par a

Cenural de Atendimento, desde que para fins de fiscalizagio ou controle de obrigagbes.

14. Anies de mmalisar o cntendimenta do 8TF sobre o assunta, bam como scus gtuais
desdabramentns, ¢ importante fazer um breve historico da demanda judicia! que dew origem 4

decisAo proferida na AC n.° 1928, Vejamos,

i5. A controvdreda se Inicion com 0 ajuizomenle da Agfo Civik Tdblics 1.°
2006.71.00.033295-7/1RS, pelo MPF = Ministério Pablico Federal, com o objetivo de compelir as
operadoras de telefonia no Estado do Rio Grande do Sul a fornecer dados cadastiais de uswdrios
a Miniglério Pdblico Federal € ao Latadual, bemy como as autoridades poiicials [ederal e
estadual, independenterente de ordem judicial. Sepundo o MPF, taix dados no cstio
acobertodos pela garantia constitucional do sigilo 2 o acesse se demonstra necessério 4

investigagiio de flicitos.

16, () padido de antecipagfio dos cleitos da tutela foi deleride pelo MM. Juiz Uederal

da 7" Vura Federal de Porto Alcpre 1108 seguintes termos:

Anle o expasta, em caguicde smndria, DEFIRG A ANTECIPACAO DE TUTELA
regrerida peve eleferminge gne o5 ewpresas deimandadas forregent oo Minkstério
frbfico Federa!, ag Ministévio Piblico Estadual, & Polfcia Federal, ¢ Policia Civit
Lstaled ¢ o Awtoridndz Policiol fudiciirio Militar os dodos codastreis (identificopdo e
ertdereca) i ofes requeridas an requisirades, e werios de guolguer modalidodye de
telefome celnfor on fixn no dmbito o Kxiado do Rio Grande oo S, desde e existe
inquérite policial, ingwérito civil ou ouro procedimento adminisirative freestigodivo
imstanredo, que deverd ser devidomente iiformade ¢ identifiveds no afo da reguisigdo.
Fixe multea no valor de RS F0000,00 pesra caeler cosy de reguso devidimante comprovada
HEE JrEsentes s,

A dAnarcl deverd ecomponhar ¢ fiseolizar a regiioridadz e oo fornscineiio  tlas
fiformegties ¢ serem prestadas nos ternios agid deterniineadis.

17 Contra esta decisfio, as prestadoras de telelonia demandadas interpuseram recursa

de Agrave de Instromenlo ao Tribunal Regional Federal da 4" chiﬁo,l A decisio de primeira

' 0s recursos eim Lela receberiin 03 seanintes mimerns de pratecola: AT 2006.04.031773-3, AY 2006.00.034026-3,
AT 2006.04.034314-8, AT 2006.04.034335-0, Al 2006,04.034342.2. Dada a conexda, forem todos jolgados pela &
Turma dao TRF da 4 Regida, Relator Desembanesdor Federal Legar Lippman Ir.
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instfineis {of mantda. porém seus efeitos foram restringidos ao Ministério Pablico Federal.

Confiru-se a ementa:

ACAO CIVH, PUBLICA. LIMINAR MINISTERIQ PUBLICO FEDERAL INQUERITO,
FORNECIMENTO DE DADOS CADASTRALS, USUARIOS DE TELEFONIA MOVEL K
FIXA,

A merg identificogdo e obtengiio do endercco dos usudrios e relgfones fivos ¢ moveis
ndo conflgiva quebra de sigilo day comnumicagfes lelgfonicas (mtcreeptagdo). ou de
"eormmiceredn de dedos”,

Possui, apenas o Ministério Pibfico Federad, amtarizagdo legislotiva pare requerer o
fornecimento desies dados, independentemenie de prévia awarizaylio jndicial, desde gue
pava fustene procedinente investigatorio.

18. inconformada, a operadora BCP S/A (Claro) interpds Recursa Extraordindrio.
admitido pelo TRF da 4" Regifio apcnas no efeito devolutivo, isto €, sem a concessao de elcito

51155:nf|1|5ivm.2

19. Fol, precisamente. contra ¢ste indeferimenta, € dizer. com o objetivo de obter a
concessdo de efeito suspensivo ao RIZ interposto, que a BCP/Clare ajwzou no Supremoe Tribunal

Federal a Aciio Cautelar n.® 1928,

20, Em decisio monocratica, datada de 07 de janeiro de 2008, o Ministro Gilma
Mendes deferin o pedido de medida liminaz, awibuindo efeito suspensive ae Recurso
Extraordindrio. Na pritica, ¢ ao fim. restou sem cfeito ou, melhor dizendo. suspensa a decisio
judicial de primeira instincia que havia determinado as prestodoras do Estado do Rio Grande do
Sul que fornecessem os dados cadastrais ao Ministério Piblico e & Policia independentemente de

antorizagho judicial,

21 Vale destacar. dada a impurtincia para o mwesenle parecer, os principais

fundamentos invocados pelo Ministro para deferir a medida caulelar. Vejamos:

L Eis o teor da decisdo (RE em AT n.® 2006 04.00,03 1773-3RS): “rate-se dz recwrse extravedingtio futerpasto com
[imndamento ko artigo 102, incise Jfl, alinea “a" du Constituizde Federal (CF) conira acdrditv profevida por
Tirma deste Teibuaal [...]. Sustente o porie recorvenic, onm sinfease, que o ecdrddo violon o ariigo 5% incivos £ X e
X do CF, oue parantem u inviotabifidede dos dudos cadosirals, além du privacidede e imimidudy de cidadio.
Cuirossim, o8 purte recorremie pede que Sefo atibuidy gfeiio swipensivo ao recirso. Contisdo, o5 recirsos
exiraordingrio ¢ especial sio recebidos apenas Jra'cj,l"e."ra devalurive por disposiclio expresso do art. 27, § 1, oo Lef
8.038700, hem como da w1 542, §2° do CPC. E verdade que a jurispruidéncia dos Tribunals superiores acabot
por tdmitic o atvibuicic de efeile suspensive aos recirsos extiaardindrio ¢ espactal, sendo o Tribtutel de origem o
compelente parn & apreciagio de pedida antes de proferido o jnizo de admissibilidade do recwse; comtude, as
pedidos ém sidu confievidas quands veicilados na forma de medida canielar incidemal, que deve ser requerida e
petipdo autonoma (CPC, art. 801), demensrando a configtragdo dos requisitos da perienizm in mora ¢ do fromng
Doni furis necessirior & eoncessiio de wedida. No caso, estando o pedidy enirenhade na praprio petiedo de
recurso, impiig-se sew indeferimento pela impropriedade do via wiilizaga Awe o exposto. admile v recirsy
eviraordingriv ¢ indefire o pedids de efeito suspensivo, Intintem-se. Porio Alegre. 12 de setembro de 2007. Des.
Federal JOAO SURREAUX CHACGAS — Viee-Presiderse.”

LD 6122009 33500001 TT TGS € outms 1)



22,

L

Adlerais, observe gue o acirddo recorride extraordinariariente cintendew e o
mera identifieagda e oliengdo do enderego dos wsudriny de telefones fivos e
moveis ado cenfiguraric "quebra de sigile das ecomunicagdes telefinicos
fintercepracde) ou de "comwnicagdo de dodos’, esies siin cmparados pela atuel
Cearta Magna no artige 3°, incisox X o XH™ (fl. 253).

De fara, a quesido ndo purece ser de inviglabilidade das conmunicacdes de dadoy
{incive XU), mas. sim, de prote¢dn ao sigifo dos dadas. ride como profegdn oo
direitn i privacidode fincise X).

E hem verdade que. no entendimento desta Corte, esse ndo ¢ um direito
ahsalutn, mas “ire deve ceder dianic o infereise pihlice. do intereste socinl o
o fleresse do Jnstiga” (RE 279730 2" Twrma, Rel. Carlox Velloso, DJ
10.9.99; e, ainda nesre sentido, MS 21.729, Plewo, Rel. Néri da Silveira, DJ
19.10.01).

Entresconto_taphdm & aesente gue a mitigaedo o direifo ao sigile deve veorrer
comehservinein_de_procedimento_estabelegido e lef ¢ enm_respeifo go
principio da_rgzgebilidede, _o fim de permigie malor controfe sobre evensuais
ghisos.

Nesse sentida, este Ivibunal, em sessdo plenaria de 1712 2007, entenden pela
impossibilidade e o Tribunal de Contas da Unido ter acesse de forma frresirita
a dados do Sisiema de Informagdes do Runeo Cerral (Sisbacen), reafirmando a
necessidade_de_n_ccesse_o_dodoes econstitucionalmente mrategidos somente
peorrer_ng exerciein de wim case concreto e com motivacda swbstaneial (MS
22,801, Rel Menezex Diveltn, acdrdio pendente de publicagdo).

Na mexma finka, cite o5 seguiites precedenies: AIS 20.893-MC, Rel. Celso de
Mello, DJ 12.09.2007; MS 25.812-MC, Rel. Nelsonm Jobim, DJ 27.01.2006; MS
25.361-MC, DJ 23.05.2005 ¢ M5 24.750, DJ 02.02.2004, de minha relatorio,
MS 25.298-MC, Rel. Cezar Pelusn, DJ 21.03.2005 ¢ MS 23.956, Ref. Effcu
Gracie, DJ 18.05.2001.

Parece-me, no preseate cosa, ude esior suficlentemente gavantida g observdneia
g esse cutendimentn, pelo gue, considerando o natwreza diferenciada da agdo
civil mihfica, defirn o pedida de medida Himinar para alribuir efeito suspensiva
a0 rechrse oxtraordindgrio interposio do acdrdio proferido no julgamento do
Agrava de Instrumenio n® 2006.04.00.031773-3/RS, do Tribuaol Regional
Fedarnt dea 47 Resridlo.

Conumigquesse, com urgéncia. Publigue-se.
Birasilia, 7 de joneiro de 2008,

Ministro GTIEMAR MENDES

Vice-Presidenre
(RISTF, aris. 13, Vil ¢/e 37, 1)

Em breve resumo. é essc ¢ historico da demanda judicial que dew causa a

concessio da medida cawrelar nos awos da AC n.° 1928, Esta decisiio, como vista, molivou a
suspensdo dos eleltos do Parecer nonnativo n.° 105-2007/PGF/PFE/M W/ Anatel, par meio do
Despacho n® 20022008/ PGF/PFE-Anatel, de 10 de jurho de 2008, ainda cru vigor. y

LG Gl 2000
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H.(b} D elicicia do Parceer normative n.” 1052007/ PGF/PFE/MW/Anatel gquanto

a0 poder de fiscslizagio da Anatel.

23 No caso em lela, foram apresentadas duas consultas a respeito da atual eficdcia do
Parecer n.® 105-2007. A primeira — referente ao Processo m ® 33504.022003/2008 - questiona sc
a atribmicfio de efeito suspensive aleangy o poder fiscalizatdrio da Anatel. Conlorme ressaltado
pele Gerente do EROISP, o Purecer n.® 105-2007 ¢ documenta bastante utihizado pelay geréneing
de fiscalizagiio para embasar soliciiagdes de dados cadastraiy s prestaderas. Por isso mesmo,
apds a suspensdo de seus eleitos, surpivam dividas n respeite da legaiidade dos procedimentos
que envolvem a solicilagfio de dades cadastrals de usudvios, bem come se. no caso de recusa

pode a prestadmra ser autuada por obstrugio.

24, Em que pese o5 termos incisivos do Despacha n.” 2002008/PGEF/PFE-Anatcl ¢ as
conclusées da Nota Téenica n® 160/2008/AIC/PCGF/TTE-Anatel ([ls. 58-59, processo nf
53504.02205/2008), parece-nos que nde ha qualguer Nundamento para & extensin de efeito

suspensivo i atividade e hscalizagio da Anatel.

25, Dito de outro modo, o suspensdo dos cfeitos do Parecer normative n.® 105-
200PGFRPFEMMW dnatel restringe-se s conclusdes relgifvas ao fornecimento de dodos
cadastrais oo Ministeria Puablico e &s ewnoridades policieds, pevmanecendn em vigor o
eatendimento de que "o Anotel pode solicitar o acesso aos dados cadastrais em poder das
aperadoras e as ligagdes efetuadas para o Central de Atendimento dos presiadoras. desde que
pava fins de fisealizagdo on controfe de vbrigagdes. Confude, seus poderes fiscalizadives niie
ahrangem ¢ ecesso o confcido de intereeptagdo telefinica, sein autorizagdo Judicial ou do

usudrio® (5. 31, in fine. Processo n.° 33304.022005/2008).°

26. Dois argumentos susientam essa assertiva. Primeito, conforme visto acima, em
nenlum momento, seju na Aedo Civil Piblica ou nos diversos recursos inferpasios pelas parius,
foram postos ent questio os limites do poder de Tiscalizagio da Anatel. Toda o controvérsia

judicial girnu em torne da pessibilidade de o Ministério Pablico ¢ a Palicia terem acesso a dados

* Wate ressaltar que, recentermente, vsia Procutaduria manifesiou entendinento semelhante, por meio do Pareeer 1.7
ARL2008PFSPGEPFE- Anatel, apresontado no processo n.* 33557.000842/2004, 3 Parecer i nysim ementado:
ST Requse, por pavie da empresa, em forracer as informegies soficitaday pelo Agéncia, Alepagio de sigifo o
dardos, fusubsisténcin, 2. Informacdes consistenter ém reistros e chamackes de uswrins. Dadas em sl mesmor, #in
abareadas pelo sigila constiticional. Intwrpretacdn do STF. 3. ANATEL (hrgiin com airibnicda consiitncionod ¢
legal pava regular e fiscalizer o setor de telecanumicogder. Dever de profecdo nos divefing dos uyndrios, Dever de
sigila por parta da ANATEL, Mo exposicds das informagiies o tercoivas & go publice em goral, senda inexistents ©
prajuiza ao sigife de dados previsto ne texto constitecional, que deve ser interpretado de forma gistendtica
[iclade da Constitnipdo Federal. Panderacis avioldgica. L. Dever legal dus empreras de presior infurmagdes e de
swhmater-se @ flrcatizagdo o Agbncia. 5. Nis sposivio do yigiln de dados & ANATEL. 6. Pela coracterizugde dir
infragiio e consegiiente necessidade de uplicagdo da sangde administrative pertinenie”.
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cadastrais de vsudrios de telelonia dirctamente, sem prévia orc'em judicial. A Anatel foi nserida
no pole passivo da agdo apenas como ente regulador, responsavel, oo entender do MPF, por

editar atn potmalivo sobre a tmiatéria.

w7 Veja=se que, ao que consta, o PFE-Anatel nio s insurgin contra 0 decisdo que
antecipou os cfeitos da walela, nem contra as decisdes pre idas pelo TRF-4 nos Agravos de
Instrumento. E nem haveria razfio para tanto. Afinal, a 0nica deverminago divieida § Agéncia. na
decisfio Iiminar de primelra instincia, foi no seatido de que “a Anafel deverd ocompanhar ¢
fiscalizar a regularidade ¢ o fornecimento dos informagdes a se. -mr presiadas nos termos agui
determinadoy”. Por ultho, registre-se que, também na decisdo proferida na AC n® 1928, nflo hi

qualquer relerénela ao poder de fiscalizagiia da Anaiel.

28. Pader-se-ia dizer, cin objegfio. que a determinagio do Ministro Gilmur Mendes foi
dotada de cariter geral, vedando o acesso a qualguer especie de dados cadastrais de usidrios de
telefonia. ainda mais em se considerando que a Anatel ¢ parte ré va demanda. Tab leitwa niio é
razodvel — ¢ aqui nos dingimos ao segundo argumento — uma vez que ignora a existéneia de
fuidamentos diversos para o acesso a dados cadasteais, de um lado. pela fisculizacio da Anate] e,

de ouirn, pelo Minisiéno Miblico e pela Policia,

29, A diferengn hisica € a de que, no caso da Anatel, a fiscaliza¢iio ¢ veliada para a
atuagfio das prestadorns de ielefonia, enguanto nos procedimentos penass. instaurados pelo

Ministério Piblico e pela Policia, ¢ o proprio individuo, em regra, que estd sendo investigada.

300, Por isso, no primeire caso, ndo faz sentido wina prestadora — cm proveito proprio
- recusar o fornecimento de dados eadastrais, uma vez que ndo hé qualquer interferéncia. por
parte do ente regulador, na esfera de liberdade individual. Muiio pele contrario, a fiscalizagdo e a
eventual aplicagdo de pennlidade a opeadora ¢ efetuadn em  heneficio dos proprios
consumnidores, como forma de garantir padrdcs minimos de qualidade e a observhucia deo direitos

previstos na legislagfio de regéneia.

a1, Assim. nesta hipbtese, diferente do procedimento penal, os dados nfio sio
solicitacdos como meio para uma eventual restrigio a direitos individuals - comn seria o caso de
s¢ obter o endereco para a realizagfio de um ato posteriar de busca ¢ apreensio ou, mesmo, de
cumprimento de mandada de prisiio. Os dados sfo exigidos pela fiscalizagdio da Anatel eomo
meio necessano a avaliagiio da atuagio da prestadora, Como € a empresa, ¢ ndo os nsudrios. que
esti sendo investigada, sequer sc pode falar em viclagio o wlimidade ou a vida privada desles,
pois g acesso 408 seus dados ndo tem por objetivo subsidiar nenhuma aedo concreta de violagio

& sua liberdade ou a outro dircito qualquer. &
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32, Ademms, a submissflo das prestadoras de servicos de telecamunicactes a
fiscalizagio da Anatel encontra expressa previsio legal, tal como disposto nos artgos 1°
pardgrafo dmice, 5%, 19, XVIIT, 95, X, 96, V. 120. V1, 127, X. 10dos da LGT. Além disso, ha
norma especifica. gual seja. o Regulumento ds Fiscalizaglio da Ai atel. aprovade pela Resolugio
n.® 4d1/2006, disciplinando os procedimentns de fiscalizagdo. Dest: repulamento. merecem
destaque os seuintes dispogitivos: -
TITULO ¥
DAS OBRIGACOES DAS PRESTADORAS DE SERVICOS

Art. 285 FEnme ontvas ebrigogdey consieardes no regulamentoedo, as prestinloras de
servigos de telecanmicagdes, incluidas as de radiodifusdio, devem;

i = suprieter-se a fiscolfzogde da Ancel:

1P — manmer regivtro comtabit separecly por servico, caso explore mmis e ung
mndalidade:;

Il — presiar inforamgho de natwreza técnica, operaciond, ccondmico-financera ¢
confdbil ow cutras pertinentes & obtengin de provas, ne prazo estipulado por Agente de
Fiseatizagda, de modo a lhe propiciar os melos necessédrios pava o efeiive excrcicio da
fiscalizagéo;

IV ~ dar ocesso ivessrite an Agente de Fiscofizagdo ay instalagfes, equipamenios,
sistemay, dodas, informagdes, inclusive os em poder de terceiros ou de teveciros em sew
poder e a tudo mais que produza insumos de natwreza (écnica, aperacianal, econdmivo-
financeira, contdbif on quulquer owtroe requerido para & apiragin du reafidade sobre o
ar ou fato fisealizado;

F — adotar altados or sistemgs especificos de aprapriocdo duy enstos dos servigos de
releconmmicagies, de modo u permitly sua adequada avaliacdo,

VT = apresentar relatdrios periddicos, ua forma ent qite venhean o ser especificados pele
Anaiel;

FIf — eammmicar & Ararel, previgmente, ¢ lticie de fimcionamentio de sias estagdes, ent
caredfer experinental;

Vill = comuricar @ Anutal a bnerrapedo do evecugdo do servigo, dentro do praco
estipntaelo et dfisposipdo regnlonientar:

LY — conpmicer & dnated @ alierapdo de caracterisiens donicay hdsicas dos servigos ¢
Sgiipamenios.

X = enmprir, ne prazo estipulade, evigénciu feiia pela Anatel

X7 = nailizem equipamentoy ein conforntidade com as normas de homologacdo aplicdveiy;
[

XTI = manter em Sens argnivos iformapdes stjeltas & fiscolizugdo, duvanie 08 prazos
esludelecidos e regnlameniagio especifica.

Perderafo fmico. () descumprimenta de qualguer das abrigagdes previstas neste artigo,
sujeitard o infralor as sancdes previsias ne art. 173 da Lef Geral de Telecomunicociics,
sent prefuizo do que estabelece o art. 34, deste Regelameno.

Art. 20, Q fornecimenio e hformacdes pora efeltn_de fiscalizagdo ndo configir
invesdio_om_desrespeito_g privacidads_do prestodona,_cdes nswdrios e de terceiros
refecionados.
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& 7% s presiadores de servigos de felecomunicacdes poddem solicitar iraiamento
confidencial de seus dodos ¢ informagdes, et divaigagdo posse violar sighlo o
privacidade proprio un de terceivos, medionie fustificathva de didamnente fimaorentods,
nns ferinos do pardgrafo tivico do ard, 39 da Lel Gerel de Teleconumicagdes,

§ 27 4 Anaiel pode divilgar os dador o biferinagdes indicadoy como confidencies
mediente ardem fudiciad, cosv em gue devera soficitar sew fra omenie confidencial jelas
tuitoridiaces competentes.

33. Do exposto, conclui-se que o decisio proferida nos avtos da AC n® 1928 ¢, 4
Jartiori, & alribwiche  de  cluitos suspensivos  ac Pareecr  nounativo nto 1403-
2007/PGHIFEMW Anael ndo s¢ aplica 4 atividade de lizcalizacfio da Anatel. Thessa forma, o
fornecimento de dados cadastrais de usudrios aos agentes de fiscalizacho da Anale] ndo confipura
desrespeita 4 garantia constitucional da privacidade, constituindo obrigaciio lepal das prestacorus
de servicos de telecowunicagdes, que, uma vex descumpeida: sujsita o infralor a8 sumedes

cevistas et lel ¢ nos regulameantos parlinentes.
|3 2 I

IL(¢) Dra eficdcia do Parecer normativo n.* 1052007/ PGEPTE/MW/ Anatel quanto

a0 fornecimento de dados cadastrais ao Ministério Piblico ¢ is antoridades policiais,

J4. A seounda consulta formulada em tormo da aplicabilidade do Parecer 105-2007,
realizada nos processos n.® 3330000061 1/2009 ¢ 33500.019776/2000, diz tespeito § sva atual
efiedcia quanto an fornecimento de dados cadastrais de usudros de servigos de (elefonia ac

Cw - " . . ' il Sl
»inislério Pablico € s autoridades policiais.

35, A divida surgin em decorréneia da revogagio da medida Iiminar prolerida na AC

n." 1928, por decisiio do Ministro Ricarde Lewandowskl, Vejamos;

A agda perden o objefo. Cumg se observa dos informacdes jrestadus pele Subseqdo
Judiciorio do Fstado do Rie Grande da S, sobreveio semtence de mérito na Agdio Cied
Piblica 1.2 2006.71.00.033205-7/RS, 0 que tarna prejwdicads o recurso cxtraordindrio
fie se prefends aibuir efeito suspensivo. Assim, ¢om o perds de abfelo do vectrso
extranelingrio, manefudfy contr @ decisdio gue deferfy o anlecipacdo dos efcitas do
futele, nin Mals subsisie a canvelor goessérin,

! Repistre-se que o discussdo gim em torna do procedimento para B quebra do sigilo de dados, visto ser
juridizamente admissivel o possibilidads de excepcionar o exercicio de direitos fandamentats diante de rases ile
inferesse publica, Nesse sentida, o STF jd decidiu gue “os direitos e garantiag imdividuais niio tém curiter abselulo,
Moo T4, no sistema constitucional brasileiro. dirsitos on ravantias que serevistam de cardter absoluo, mssma
purque razdes de relevante interesse pliblico ou exigéncias derivadas do principio de convivinelu das liberdades
legitimany, ainda que exeepeioralmente, o adoglo, por parte dos Grpfes estatais, de medidas restrivivis das
prerrogativas individuais on coletivas, desde gac resprilados o8 termes estabelecidos pela proprin Constiigle. O
estaluta constituciona) das liberdades poblicas, ao delingmr o regime juddicn u rue estas estfio sujeitas - e
corsiderade o substrato étieo que as informa - pormite que sobre elas Incldam limitaghes oz ordem juridica,
destinadas, de um lado, a protoer o inlepridede do interesse sncial ¢ de owlre, & assegirmr o cocxislénci
harmoninsn das liberdades, pels renlim dirzite ou gamantia pocle ser exgreido em detvimente da ordem publica eu
com desiespeitn 405 diveitos ¢ garuntias de terceiros” (M8 23452RE Tribunal Pleno, Rel. Min. Celso de ifello,
F5A09:1990. O peobloima reside, portantn, na necessidade ou rdo do antorizegio judicial para que o Winislério
Piblico € s antaridades policiais possam ter acesso o dades cadastrais e vsudriog,
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Isso posta, fulpe prejudiceln o presente cmnelar e, por conseqiiéngla, (oo sem gfeite a
itminer deferida &s fls. 414-418.

Aviguivemese ns antos. Publique-se,
fircstlio, 43 de nioio de 2009,

Ministro Ricaraio Lewanciowsk — Releior

i6. WVale ressallar que o MM. Juiz da 7 Vara Federal de Porto Alcgre julgon a agdo

parcialmente procedente, nos seguinles Le1ihos:

Ante o exposto, raiifico o decisdo que defeviv o pedido de tuiela antecipada (fis.
230038), rvejeite as preliminares argiiidas e, no wévife, JULGO PARCIALMENTE
PROCEDENTE o pedido fornmladoe na petigdo inicied, exinguindo o feitn, com
resolugdo de merito, na forma do evt. 269, I do CPC, pora o fim de!

fie) determinar qiie as operodovas-rés € oy sicexsoras jornegam ae Ministério Priblivo
Federal, oo Ministéria nblico Estadual, ¢ Folicia Federal, & Policia Civil Esradual e &
Autoridade Foliciol Judiclavia Militor,  independentemente ¢le prévio antorvizegdo
Suitlicied, o mome, o enderego, @ winmere do felefone, 0 RGen CPF fon CNEPL) dos
wsuerios ie guolquer modalidade de telefonia fiva e movel no dmbiio de Estinlo do Rio
Gremde o Swl, guenielo requisitodos on regueridos tais dados cardusirais, deosde gue
Jornecide wm dos elementos acima ¢ exista inquérito policial, ingndrito civil o vitro
procedimetto adrinisiralivo ivestigaiivo instourado, sob penn de mnlta coninaloria oz
RE 2.000.00 tdois mil reais) para cada descumprimenia infustificado, e,

() determinnr ¢ ANATEL gue se abstenfin e ohstacnllzer o cuaynimento dos
requisigdes e requerimenios ocima, hem como edite of alos necessdrios part
regilomentar o fornecimento de tuis dadas por parte das operadoras-rés, no gwazo
micixiing de 120 foenta e vinte) dias, sofy pena de nftn didria de RS 2.000.00 (dois il
recis).

37 Lim principio, pertanto. restaria em viger a obrigagio de as prestadoras de
telefonia [ixa ou mével fomecerem os dados cadastrais de vsudrios do Estado da Rio Grande do

Sul, independent=mente de avtorizagio judicial, ao Ministério IMiblico ¢ as autaridudes policials,

38 Ocorre que. no dltimo dia 23 de sctembro, a exccugho da sentenga {01 suspensa

por ato do Presidente do Tribunal Regional Federal da 4" Regifio, gue acolbheu pedido formulado

pela Brasil Telecom S$/A nos autes da Suspensio de Excouglo de Sentenga n.”

2009.04.00.033482-3/R8. Veja-se o seguinte excerto da decisdo:

fd

Com efeito, no caso e tela, o guesidio et debaie pdem em choge dais bess juridicos
diseintos, gnais sejam, o diveito o imimidade. garanticy constifucionalinente no fgise X
do urt. 3% CF/8S, ¢ o divelto de os dridio investgativos (Minisiério Phblico Federal,
Ministério Piblico Lomacial, Policie Faderal, Poiicte Cheif Estadun! ¢ Awdoridade
Poticial Judicidria Militar - responsével pela fvestigapdo dos crimes militeres
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estadinais), incumibidos da persecugilo penad, terein livee veesso 108 dados cufostrods
dos clientes de empresas de tefefonia fiva e movel,

Ent que pese o Swprema Iribunal Federal jd ter manifestade o eincndimenio de que o
direito & intimidade udio ¢ absolito, devende ceder ao pieresse wibiico. Sobretielo no
imteresse da Justica, tombem deivon nssente que o quehre desse servemtin fundemenial
deve rospeitar os procedimentos esiabelecidos em lei.

Desse medlo, entendo fomerdria o manviengiia dox efeitor da seitenca ava combatil,
antes do sew rdnsito em judgado, pois confere o preveogativae d2 acsse, por parle de
gualguer drgdn investigative (Minfstério Pablico Federad, Minisiérie Piblico Estadual,
Prllein Fedeval, Policia Civil Estadual e Amaridode Policial Judicidria Militar -
responsdvel pela investigagdo dox orities mifitares estachieds), ans doados pessoeis dos
eltentes dus empresas de seleforia fiva £ mavel semr o prévia choncela Judicial. E mois,
deve sor considernda, ainda, a possibifidade de dadns forneeidos com base em decisao
niio teansitede em jhlpade, passivel, pois, de refornia, vivein a ser considerados ilegais e
comprometeren o aidamento g2 ingudritos e agdes crintnals com efes fnstruidos.

Registre-se, ouirassim, wio sc estd aqgui fozende qualgier veparo s razdes mnito bam
vesnstrutidas pelo Megisirado "o gue” ne senienga de primeiro graw, e sim apenas
suspendendn or seus efeitos, aid o wrdnsito em fuigado, de forma o afastar o risco de
ofensn & gorantia constiticional de sigilo aos dudns pessoois dos videudios. En omras
palevras, privifeglo-se, neste momenta, o pridéneln e o cantela snspendendo o decisdo
atd gie sefam analivadlos oy apelos ¢ os eventueis recursos dirigidos a5 inskincias
superiores.

{J

P face do exposto, defiro o pedido de suspensdo da utela antecipadn deferida na
ventenga do Acdo Civif Pihlica n° 200671 000332957/RS.

hnime-se, Publigue-se, Transiteds ein jnigods, arquiven-se.
DPorio Alegre, 23 de seiembro de 2009.

Desembargador Federal VILSON DAROS

Fresidente

39. Dessc modo. a recente decisdo do TRI da 4" Regifio restabelecen o siafus gro .

ante, mediante a suspensdo da cxccuglio dn seniengs que determinou o [orecimento de dados

cadastrais a policia e a0 Ministério Piblico, independentemacnte de autorizagén judieial,

4. Nesse ponto, considerando que, do ponto de vista juridico, a situagdo perranece a
mesig — com aunica diferenca de que, desta feita. o efeilo suspensive foi concedido pelo TRIE-4
- parcce-nos que ndo hd, pelo menos enquantn estiver em vigor a decisdo do TR da 4° Regido,
fimédamento  fegal  pare  vestabelecer oy efeitos  do  Pavecer normativo  n®  103-
2007/PGF/PFE/ MW Anatel quanto o fornccimento de dados cadastrais o aworidades do
Ministério Priblica e da Pelicie ou, mesmo, para que o Convelho Divetor da Agéncie tome

uulgier deciséio contrariande o enfendimenio judicial que atwalmente prevalece. Até porque.
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nfig & demais lembrar, a Anatel € parte ré no processo e, como lal, dove acalar a delernunagio

emanada da Judicibno,

41, E importante defxar claro que o fato de que a decisfio se limita aos dados
cadaslrals em possc das operadoras que atuam no Estado de Rip Grande do Sul em nada
medifica a conelusio exposta acini. §sso porgue, por vma questio de isonomia & de sceurangn
juridica, a Agéncia deve adotar uma posigho umforme ¢ coerente, aplicdvel a todo o pals,

principalmente em matcrias relativas a direitos fundamentais dos cidadaos.

11.(d} Do atusl entendiments do Supremo Tribunal Federal quaate & extensho do

sigile de dados.

42 No processo n® 53500.009611.2009, foi formulada consubta, pelo Gabinete da
Presiléncia, sobre o atual entendimento do Suprgmo Tribumal Federal guante & extensdo do

sigiln de dados & quanio ao lornecimento de tais informagtices a auteridades ndo judiciarias.

43. A csse respeito, deve-se considerar que a revogagdno da medida liminar na AC n.°
928 dea-sc por questdes meramente processuais. Sianifica dizer que nde houve mudangea do

enfendimento do Supreme Tribunal Federal u respeite da extenséo do sigiln de dados.

4l () gue deve ot notado & que, nfio obstante o eariter monocritieo das decisies. o
fundamento utilizado para a concessdo do cfeito suspensive = tanto pelo 8T como, lumbdm,
peto TRF da 4" Repido — fol o entendimento, consagrado na jurisprudéncia do Supremo Tribunat
Fedcral, de que a relativizagio do direito & privacidade somente pode ser determinada por

autoridade compelenie ¢ de acordo com os procedimentos estabelecidos ent lel,

45, 0 precedente utilizado como paradigma 10i a deciséio proferida, por unanimidade
de votos, pelo plendrie do ST, no MS n® 22.801, de 17/72/2007, Rel. Ministro Menczes

Direita, que {01 assim ementada:”®

Mandado de sewwrance. Tribunal de Contax da Unifio. Beree Cemtrid do Brasil,
perapdes financefros. Sigin.

LA Lei Compicmentar 1.° 103, de 1000001, non eonferin ao Tribanad de Comtos da
Unidin poderes pora determinar & quebre do sigilo hauedrio de dados constantes do
Beweo Cemival do Brasil € legislador conferin esses poderes oo Poder Judicidria fari.
% an Poder Legislaiivo Federal fart, 4%, hem como 65 Comissfes Paviamentares el
Inguérito, apoy prévia aprovagda do pedido pelo Plendrie da Chmeara dos Deptados, do
Senarie Federal ou do plendrio de suas vespectivas comissdas parlamentares de hguérire
(E8 IT%e 2940 art. 47

I 0 mesme senlidv, of 08 precedenics citudos peto Ministre Gilmar Mendes pa decisiio proferida na AC 0.° 192R,
acima lramsetn, bem como os seguinges julzades, que traram da ausineia de muworizagio Jeual pora o guebm de
sigilo, respectivaments, pebo Ministério Piblico e pzlo Bance Central; RE 213 3001-04CE, D) 28.05.1999, Rel, bin,
Carlos Velloso; e o RE 46E.366-200F, T 05£10:2007, Rel. Min, Marco Aurdlie,
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44,

2 Ewbora as atividades do TCU, por swe moturese s verificagdo do contas € afé mesmo o
Jufgamento das contas das pessoas envmeradey Be ortige 74 1L de Canstitiigda
Federal, justifiguen o eventual quelve do sigile. néie howve essa determinagdo no Jei
eapecifica i@ traton do tena, udo cabenda inferpre ‘apiia extensive, narmente porgoe i
principio conslitucional que protege o intimidadc e a vida privade, art. 35 X, da
Coansiituipdo Federal, o gual eata fisericdfa o goranfi 1 aa siglie bancdrio,

3 Credem concedicn pere qfoviar as determinagdes do acdrada p® 7290 = 10U - 20
Cehmere (71 31} bern coma os penadidades impostas g0 fmpefronte na Acdrddio m,° 34/97
= TOU = Plendrio.

Complementundo o leor da omenta, e a fim de deivar claro o enlendimento do

STF a respeito do assunto, merece trauscrigdo ¢ seguinte recho do vowe do Ministre Celso de

wella:

47.

A exigtnciv de preservagdo do sighle banedrio — enguainio meia exprestive e
profegiio ag volfor constiincional da bntinidade — impoe ao Estads o dever de
respeitar 0 esfere jurfdica de cada pessva. A ruptnre desse civenlo de
imunidade 5o se justificard desde gue ordenada por drgio estatal hvestido, nos
termas de messo estatnto constitncional, de competéncia fividica parc
cuspendar, excepeional e mothadamente, g efiedeio de principio dos
informagdes hanedrios.

Em tema de ruptare do sigile boncario, somante ox drgios do Poder Judiclario
dispdem o poder de decretar esso medide extraordindrio, sel pena de o
atoridade administrativa inferferiy, fndevidamente, na csfere e privacidude
constitncionalmente esvegnradea &g pessoos, {...]

A eferividade o ordem juridica, o oficacia da ainagde do oparelbo estedal ¢ a
reacéo social 6 comporigmentos gualificados pela nola de sen desvalor éiico-
Juridico nin ficardo compromotidas nem gfelades, se se veconhecer aps drgae
do Poder Indiciaria, com fundementa e apain nos estritos fheites de swa
competéncia Institncional, @ preseogotiva e wrdensr o guebra de sigile
bancario. No  vealidede, o fmtervenggo  jurisdicional  constitnl fator  de
preservacdo do regime dos franguias individeais e fmpede. pela mvopdo
maderadora dn Foder Judicidrio, que se vompo, Dijesfaments, o e.%;fern e
privacidode dos pesseas. pois o giebre do sigile bancdrio ndo pode nent deve
cor utflizoda, ausente o concrera Dndicacdo de wmne cansa prinedvel, coema
instrnmenta de davassa Indiseriminoda dus confus montidas enr instinigbes
Jinaneairas.

A tutela o valor pertinente wo sigifo baneario nio significa qualqucr vesirigdo
an poder de investigar e de fiscalizar do Fstndo, eis gre o Tribnaal de Contas
o Upida, o Ministerio Publico, oy corporagdes policiais ¢ oy drgdos
incumbidos da administracde ributdria ¢ prevideaciorio do Poder Publico
sempre paderdo reguever aas jufzes @ Tribunais gue ordaicm as institiiges

Sfinaneeirus o jornecimente das informagdes repuiadas essencicds & apuragdo

dos fatis.

E possivel cxtrair desse julgado. bem como da decisio proferida na AC n.° 1528 ¢

dos demuis precedentes citados. o atual entendimento do Supremo Trikunal Federal a respeito do

assunto, que pode ser resumidn nog sepwintes termas: ¢ quebry de wigilo de dados, derde qie
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parie integrante da prolegdo consiitucional & vida privada ¢ & inthmidade, é medida excepeional
gre, em principlo, somente pode ser deferminada pela omtovidade judicidria competente,
observado o devido processe legal E possivel « atribuicdo de tof compeiéneia para miioridades
ndle judicidrias, desde gue fivada em [lei especifica e respeitador os limites constitucionais

apliciiveis, vedado, para esse fim, 0 uso de imerpretacdo extensiva,

48, Assim, salvo previsio legal expressa emn contrérin, medidas resiotivas i
intimidade € A vida privada somenle podem scr determinadas pelo Poder fudicidrio. Como drgdo
imparcial, o Judicidrio assume, nessas hipoteses. uma fungfio moderadora sobre o condlito cntre
o5 interesses particularcs € o interesse publico, garantindo acs cidadfios que a medida
excepeional serf admitida apenas no bojo de um caso concreto e medianie razodvel e substaneial

molivagio,

49, No caso em tela, portanto, scauindo as pardmetros fixados pelo Supremo Tribunal
Federal, a requisigdo de dados de wsudrins de servigos de telefonia, desde que abrangidos pelo
direito constitucional & vida privada e i mumidade, pelo Ministério Pablico ou por auloridades
policiais somente poderia ser admitida se autorizada em lei especifica, vedado o uso de

interpretacio extensiva.”

30. Wo cazo do Ministério Publico Pederal, alega-se que a autorizagio estaria previsia
na Lei complementar n.° 75/1993. no seguinte dispositivo:’

Art. 8° Para o exereieiv de suas arribuicfes, o Ministéria Piblico da Uniffo poclerd, nos
procedinentos de sua conperdneio:

fJ
IV = veguusitar informagdes ¢ docimentos a entidedes privadas:

1]

VIIT - ter acasso incondicional o gialguer banca de dodos e cardter piblico ou refativo
a servigo de refevdncia publica,

fd

£ 2° Nembauna aunoridade poderd opar oo Ministérie Pablico, sob quulquer prefexto. a
excecdo de sigile, sem prefuizo du subsisiéncia de cardter sigitose ou inforniacdo, do
regisiro, do dado o1 do docwmenta gue lhe seju fornecido.

51. MNio hi, como sc pode ver, qualquer muorizagiio especifica guanto H0 AcCcsso A

dados de usudrios. ainda mais em se considerando que. em prine/pio, tais dados estilo albergndos

* O conceito juridice du “ados™, hem como quais deles devem ser considerndos como parte integranic de direiln A
privacidade e & intimidade serfio analisados no proximo topico deste purecer,

" No mesmao sentide, canferir o disposto no art. 26, da Lei Orgdnica do Mimistério Piblico (Tei n.” R62371973), que
estabelece normas gerals para o arganiza¢ae do Ministério Pablico dos Fstados.
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pela clausula constitucional que protege a vida privida e & inlimidade. O ponto € que ndo se pode
presumir que o poder de requisitar informagdies ¢ irrestrito ov, ainda, que ao Ministério Pablico
10 se oporiam as mais diversay garantias constitucionais. Significa dizer que a requisicda de
informacdes ¢ o acesso a hancos de dados estdo limitados pelos direitos e garantias fundamentais

assegurados na Constiluigio Federal.

5%, De outra sorte. veja-sc que 4 lei menciona bancos de dados de carater piblico ou
relativo o servigo de relevéncia piiblica. A evidénein, os dados prreicnlares de usudrios de
servigns de felefonia ndo constituem informagdes plblicas. As prestadoras possuem cssas
informagdes em decondneia de uma relagiio contrarual, de teor. nitidamente, privado. 1Ja mesma
maneid, esses dndos niio sio relativos a servico de relevineia pablica ou. ainda. ndo sz referem
o servigo propriamente dito, posto que guardam, msista-se, informagdes, mtrnsccaments.

privadas, atinentes A esfera rescevada dos usudtios,

53, 0O objetivo da lei. a0 Gue nos parece, e daf os termos perenipidrios em que foram
redigidos os dispositives, nie fot atribuir ao Ministérie Pablico poder ilimitade de acesso a toda
¢ quatquer informacéio privada, suplantando as garantias de privacidade e do dewido processe
legal. mas, sim, asscparar & devida transparéneia as informacdes piblicas neccssérias an fiel
desempenho de sua fungio constitucional. Assim compreendida, & norma destina-se, de (brma
precipua, & fornecer ans membros do Ministério Piblice elementes institacionais para combater
priticas patnimonialistas, € dizer, o costume de tomar © piblico como se privado fosse. que.

como s¢ sabe, ¢ ainda corriqueiro entre autoridudes pahlicas no pais.

54, Dai que. por cxemplo, o acesso a bancos de dndos que comtenhamy informagdes
relativas i gesido do pairimdnio estatal ou a aplicagio de recursos pablicos deva ser franqueado
a0 Ministerio Pablico. independznlemente de aurorizaciio judicial. Scria o caso de se obter dados
relaiivos a gastos de passagens com servidores piblicos, contraios administrativos em geral ou.
ainda, conforme ja decidido pelo Supremo Tribunal Federal, cle empréstimas bancdrios
concedidos com verbas estatais:

EAMENTA: - Mendado de Sexuranca, Sigilo hanedrio. Instittdedo financeiva axoemora de
politica crediticia ¢ financeira do Governo Federal, Legithnidade do Miniviérin Piblico
pura reguisiar informacdes e dvcwmentos destinados @ instruir procedimenios
adminisivarives de sua compeiéncia. 2. Solicitacfo de infornioedes, pelo Ministério
Puiblico Federal ao Bangg do Brosy S/4. sobre concesséo_dg vinpdstimos, subsidiades
nelo Tesmao Nacional _cum_bose em plano de_governg, g ewpresas do setor
sicraalcooleiro. 3. Alegagde do Bance impenemfe e ndn poder nformar o
beweficiarios dos aludidos emypwéstimes, por estarem protegidos pelo sigilo bemedrio,
previsie na art. 38 da Lei n® 4.395/1964, &, aindn, ao entendinentn de que dirigente do
Bimco do Brasil S ndo é amoridade, pora efeito do art, 8 da LC n® 7541992 4. O
pader de imvestigaglio do Estada ¢ dirigida a coibiv afividades afrontosas 6 ordem
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Juridica € a gavantia do sigifo bavedrio nito se estew fe as atividedes iticitas. A orden
Juridica confere expliciiamente poderes amplos de v wstigagde ao Minlstério Priblice -
ort. 129 incisos ¥, VI, da Constituicdn Federal, e art. 8 incisos Il e IV, ¢ § 2% do Lei
Complementar n® 73/1993. 5. Ndo cabe no Bawca do Brasi vegar, o Ministévio Fiblico,
infarmagdes sobva nomes de beneficidrios de empresii wos concedidos pela invlitnigdo,
eom recses nibsidiades pele erdrio federal, sol hnvoca 3do da sizile boncdrio, em se
wttando de requisiclio de informugdes o doewnertos para instrair procedinenio
administrarivo insiaurado em defesa do potimidnio pidlic 5. Prineipio do publicidade, w
ari. 37 da Cownstitniciio. 6 No_goso goucrefn, os e uprésiimos _concedidos ereun
Ve ‘05 fiancizmenigs piblicns, poroiante o_Rmca do_Bresdl os reclizon_no
condiciin de executer_gu_polltica_crediticia ¢ financeira_dg Governo_Federgl, e
iherou yohre st ¢4yl {tide se compromefun . proceder & eguatizacdo gy fug

a’g;_n_-g,r, sub e forna de subvencdo econdmicn g sator po Aitiva, de ocordn eom a Lei
n® 842710802 7 Mandado de zegivenga indeferido. (STF AMS 2£.729-01, Tribunal
Pleno, IV 18102001, Rel. Min. Marco dwrélia)

35, Segundo o raciocinio, vale destacar que, em nenhuma hipélese, serd admissivel u
atribuigiio de interpretagiio exiersiva 808 comandes da Lei complementar n.® 73/1993. de mado a
conferir an Ministiério Piblico Federal compcténeia para ter acesso a informaqdes ¢ dados
protegidos pela eldusula constitucional da privacidade e da intimidade. E esse, cocrente com as

decisies jé citadas, o entendimento do Supremo Tribunal Federal:

EMENTA: - CONSTITUCIONAL MINISTERIO PUBLICO, SiGILO EANCARIO:
QUERRA. C.F, arr. 129, Vi, I - A ngra inserita no e, VIIT, do are. 129, da CF., néo
awtoriza an Ministério Piiblice, sem o interferéncia da autoridade judiciaria, quehrer o
sigilo bancivio de ofgnim. Se se fem prevemte guie o sigifo bancdrin ¢ cspécie de direita ¢
privacidacde, que o C.F. consagre, ari. 3% X somemte aworizaclio expressa
Constinnigdo Jegitimarin o Ministério Fibfico o promover, divetamemte ¢ sem o
intersengiio da avioridade judicidria, a guebra do sigilo hancdrio de guolguer pessoa. 11,
« X.E néio conhecide. (STF, RE 213.305/CE, Segunda Tirma, juleads cm 134471999,
Rel Min. Carlos Vellase).

5. Do exposto. conclui-se que, de acords com a jurisprudéncia dominanie do
Supremo Tribunal Federsh, carcee o Ministéric Pablico de competéucia para. sem privia
determinagio judicial, ter acesso a dados relativos i vida privada e 4 intimidade de vsudrios de
servigns de telefonia, sendo-lhe assegurado. por forga de lei, o acesso a dados piblicos ou

relativos a servigus de relevancia pablica,

57 Quanto 4= antoridacles policiais, alega-se que u suposia autorizacdo legnl estaria

previsia no artigo 7%, da Lei n.°* 9.296/ 1996, que regulamenta o procedimento de interceplagio

¥ Wosse sentide, o sepuinle julgado do TRF da 4* Regido: MANDANG DFE SEGURANCA, GARANTIA
CONMSTITUCIONAL. SIGILO TELEFONICO. PEDIDO DE INFORMAGAQ. CADASTRO NE USUARIO
DE OPERADORA DE FELEFONIA MOVEL. DELEGACIA DE POLICIA FEDERAL. INQU]‘RIT\G
DESHECESSIIADE DE AUJO'HI'?J‘LI;AD JUDICTAL, DIRRITO DE INTIMIDADE. KAD VIOLJ‘\C&D
DIREITO LIOUIDO 13 CERTO, INEXISTENCIA. 1. Havendo inguérite policial regularmente instourado e
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lelefonica, ou, ainda, no artign 6°, 111, do Cadigo de Processo Penal (¢f. (is. 02v, processo n®
$3300.019776/2009),

58. O primeiro dispositive estabelece que “parg as procedimen‘vs de interceplagio
de que frada esta Lel, o antoridade policial poderd requisitar servigos e 1écnicos especializados
a5 concessiondrias de servigo piblico”. Ora, os servicos especializados a que se refeve a lei ¢
odo ¢ qualquer espéeie de auxilio téenico necessirio 4 cfetivagiio da intciceptagdo telefomes.
Wi hd agui nenhuma relagio com a oblenglio de dados de usudrios, até. porque, lembre-se. a

interceptaclio elefénica somente pode ser efetuada apds determinagio jucicial,

59. Por =ua vez, o segundo dispositivo (art, 6°, I, do CPP), estabelecc que “logn que
tiver conhecimento da prdtica da infragiu penal, a awtaridade policial deverd: {..] I1 - colker
todas as provas que sexvirem poara o esclarechmenio do fato e suas circymstineias, . Mais uma
vez, nfio ¢ possivel inferir qualquer sutorizagiio para o acessn direto a dados de usvdrios, A
mvestigagio policial tambem estd submetida aog ditames constitucivnais, de modo que o ato de
colher provas ndio pode violar as garantias ¢ os direitos fundamentais previstos na Constituigin.

dentre eles, o protegdo a privacidade e o devido processo legal.

60, Como sc vé, embora inexista posicionamento expresso do Supremo Tribunal
lederal a esse respeito, pods-se eoncluir. com base nos parfimetros NMxados cm decisdes
similares, que também quanto is autoridades policiais ndo hd autorizacho prevista em o
especifica, permitindo o acesso a dados privados de vswdrios de telefonia sem prévia ordem
judicial.

1. Vale ressaltar que hd, aioda, outro fundamcnto legal, recorrente nos debates
judieinis sobre 2 matéria, que seria valido para ambas as amoridades, 1sw0 ¢, Ministério Pahlico e
Policia. Trata-se do disposte na Lei n.° 10.703/2003. que repulomenta o cadaslramento cle
usufrios de telefones pré-pagos. Eis o contedide da norma;

Are. I® Tncinbe aos presiadores de servigus de telecommicapdes ne modalidage pré-
paga, cm operugdn no territorio nocional, nianier codastro alwalizadn de vsuarios,

existinds necessidude e ncesso a dados cudasteais de cliente de operadora de kelefonia mavel, sem qualquer
indagacho quamo ao tecr das conversas, tal pedido prescinde de autorizagdo judicisl. 2, HA uma necessaria
distingZa enlre a interceptngio (csculn) das comunicagdes leletdnicas, ioteiramente submetida uo principio
ronstitecional du reserva de jurisdigio (CF. arl. 5% XI11) de um lade. £ o foraccimento dos dados {regisiros)
telefinices, de outro., 3. O art. 7° da Led a® 92060096 - resulamentadoca do inglse XII, parte_fimal,_do art, 52 da
ConwuiicAp Federal - detenmina poder, a avloridace_policial_para o3 procedimentas de interceptaclio de qus
ymta, _requisidar_scrvieos e téonicos espeeinlizndas ds econcessigniring_de servieo pdblico,_Se_g_ordenamentn
jnridico conlere 1al, prerroeativa 3 autoridude policial, com mwils inaic, razdn, confere-a_também, em caspstnis,
gude prelenda-se, to-sopente, miprmaches acerco de dadps codastraic. 4. Niig havende vialagio ac direito de
sepreda das comunicaghes, inexiste direito liquido e cerlo u ser profegide, bem como ndo d qualquer ilegalidnde
on abuso de poder par parte da autoridadz apomiada como coatora. (TRF-Y, Apelugdo em Mandedn de Segwranga
R 2004.71.00.02281 1-2/R5, Rel. ¥éT Cardairn, fulpado em 07/0472003)
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§ I O cadasivo referido no eapat, aiém do ome e do endercgo complelns, devered
s

I~ na casa de pessoq fisice, o nitinern do docimenta e fdontidade o o niera oz
regisire no codostro oo Ministério da Fazenda,

I7 - i caso de pessos juridico, ¢ nimero de vegistro no cadostro do Ministério do
Fazenday

il - (VETAD)
fod

§ 3 (s dados cansiaues do codasiro, sefvo modive fusiificeds, deverdio ser
imediatamante dispanibilizados pelos prestadores de servigas para atender solicifonio
der_endoridadge fidicial, sob pena de nfta de até A3 10.000,00 (dez rtil vecis) por
fnfragéin cametida.
f.2

Art. 3% Ox presicfores de servigos de gue rade esta Lef devem dispomibilizar s
constlta do juiz, do Minixdrio Pihlico on da aworidode polfcial, nediiniv requisicio,
listagent das ororrénciay de raubas e furtos de eparelias de telefone cefnlar,_equiendo
noe elo assimanie, mrimgro de sérle e cddiga dus tofefones,
£.]

Art 20 ungrios ficon obrigados o

- atender & convacacdo a que se refere o § 20 do ard, 1%

I - comunicer imediatemente ao predtedor de servicos ou sens credenciados:

e o runbo, furre an extrovio de aparefliog

bl o traisferéncia de iitrdaridade do aparelho;

e} qualguer alteragdo das informagdes cadusirais.

£

62, Veja-se que o arl 19 § 3° é expresso no sentido de guc os dados do cadastro de
usudrios de servicos de telefone pré-pago devem ser disponibilizados para atender solicitagia de

autoridade judicial. Por sua vez, a lei obrign o fornecimento ao pMinisierio Pablico © as

auloridades policiats, 1A0-somente. da lista de ocoréncias de roubos ¢ furtos de apavelw cehular,

contendo o nomic do assinante. nimero de séiie ¢ codige do telelone.

03, Aszim, no caso dos usudvios de servico movel pessoal pré-page, a lei adotou uina
postura restritiva, estabelecendo que os dados somente podem  ser cedidos  mediante
determinacio judicial. Ressalie-se que o acesso & lista de aparelhos fisrtados ou roubados, Qrcs
hipitese em que se afastou a necessidade de requisicio judicial, ndo implica vielaglio &
privacidade do usuario. Afinal, além de o uswdric nfio estar zendlo investigado — mvite pelo
contratio, nesse caso, assume a condigio de vitima de um furlo on roube — sfo divulgados
apenas o seu nome e os dados de um telefone (cddige de acesso & namero de série), gue, em

principio. nfio mais ihe pertence.

H4. Do exposto, conelui-se que, de acorda com o entendimento do Supremo "Tribumal
Federal, nfioc hé aulorizagiio Jepal para que o Ministério Tdblico ou as autendades policias
senham acesso direto e sem prévia otdem judicial a dados de nsudrios alhergados pela garantia

constiluciona a vida privada ¢ & intimidade, No entanto. da andlise das decisdes judiciais e

L G100 SA(0,0157 102809 ¢ ouwiras 1831

G T 1
=+ San'n Laloning
ey

9

P

ritr

S5




jpreceitos nommalivos acima releridos. restou patenle que, no caso de dados de cordter piblico, o
neesso pode ser franqueado a essas sutoridades. Faz-se necessirin, assum, como forma de fixacio
de parfmetros para uma evenwal ¢ futura regulamentago, analisar quais dados podem ser

considerados pablicos e com base em quais critérios.

1L{¢) Do conceito de dados cadusteais, Alguns parimetros para uma futura
regutamentagho da questio de acessv a08 dades cadastrais de nsnérios por auteridades

prhlicas,

65. Nilo obstante o teor da decisfo judicial do ‘Iribunal Regional Federal dn 4°
Regido, ainda cm vigoy, que vedn a concessdn de quaisquer dudos cadastrais de usudring de
telefonia a autoridades ndo judicidrias, parcce-nos conveniente e opoartuno avangar na discussio.
fixando alguns pardmetros que possam orientar a Anatel na hipdtese de futura regulamentagio

sobre n maténa ou, até mesmo. contribuir para a defesa da Agéncia nn esfira judicial.

60. Ceme jd mencionado até aqui, v poder de investigagio de autoridades estatais osti
limitado pela garantia constitucional do devido processo legal, bem como pela protegio # vida
privada e d intimidade. Em regr, tais garantios somentc podem ser afastadas por detenminagio
de wna autoridade judiciaria.

67. No entanto, s¢ nflo forem considerados como sigilosos, alguns dados podem ser
fornecidos. dirctamente, is autoridades ndo judicidring, A divida imediata é, entho, quais dados ¢

comt base em (e critérios podem scr considerados como nilo sigilosos?

68, No Parccer n.° 105-2007. a resposta a essa pergunta parte da distingdo cutre: ()
dados cadustrais, entendidos de forma ampla como “todos 05 dados pessoais do assinante ou
usudrio e poder da operadora™; {b) registros on dados telefinicos, isto é, “registras das ligaghes
cletundas a parlir de determinada terminal, com informagdes relativas a sua duragiic. destino ¢
herarie de realizagio™; (c) comunicacdo de dados. que se refere 3 comunicagiio propriamente
chta ¢ a0 fluxorobusta de dados,

69. Nao resta divida, considerando toda a arpumentagio exposta até aqui, que os
regisros telefdnicos e a comunicagio de dados somente podem ser excepeionados por ordem
judicial, uma vez que, caguanto elementos que integram a esfera privadn dos cidaddos, cstio
protegidos constitucionalmente. Nflo Ld, também, anote-se, lei especifica outorizande o©

fornceimento de tais informagdcs a autoridades nilo judicidrins.

70. Dai que, em principio, somente poderian ser disponibilizadas pelas prestacoras

formagies dos usudrios relativas aos dados cadastrais, Como bem apontado no Parccer n® 105-
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2007, “o corne da questio reside om definir quals, demire a totalidoe das dodos cadaserais em

poder das operadoras de telecomunicaghes, podem ser disponibilizadas, ¢ em que sitvacies ™,

il Aduda sepundo o Pareger. tem-se duas siluaches. A prinegira € 2 1elativa aos dados
cadastiais de assinantes do Servigo Teleldmeo Fixo Comotado (8T 70 disponiveis em listas
telefonicas. De acardo com 4 LOT (arl. 3% V1 art, 2130, salve pedid » expresso do usudrio em
sentido contrario, a “relagio de assinantes” ¢ base de dados de dominic pablico. sendo
obrigatério o seu formecimento, pela prestadara. a quem se dispuser a divulga-ta, O conceito de

refaviio de assingntes é dado pela Resoluedo da Anatel n.® 66/1998:

Are 15 1]

EXHT - Kelacfio de asvinaries é o conjunte de fformagdes gue assncia 05 nomes de
fodos o5 ausinenfes ou usudrins indfoadas oo STFC-LO qoy raspeetivos auderegas ¢
cadigos de acessn de delerminada iocalidade, respeitadas as wmomifestocies de pédo
diviiloasdo oz sens cddigos de noessa:

i Dessa forma, ¢ em principio, desde gue ndo lenha sido seliclioda o sua nio
dividmacdio, devemn ser franqueados ao Minisiério Piblico e & Policia, independeniemente de
autorizocio judiciol, o nome, o enderece e o codige de acesso dos assinantes ou usudrios de
STEC. Tais dades, de acordn com a legislacdo ot vigar, sio de domime pliblico, néo integrando.
porlanto, a garantia constitucional da privacidade. Nesse sentido, a alirmagiio contida ne Parceer

1.° 1052007 (processo n.® 53504 02200572008, fs. 15):

£ sinples concliir gue no que concerne aos dados cadustrais de asshiantes de STFU goe
néo tenhenn sido objete de pedide de nde divdgacio, ov sefa, agreles disponivels poara
divideaciio en oy relefinicas (nome, telgfune o enderega de instafagda), néo I que se
Jaler em sisile, Tois dados jd se encontram no dominlo prblice, nd havendn assim
Btotivas pora wegar sei fornecimento o grafyrer antoridade que as requreivi.

Eniende-se que fais informecdes podem ser reguericdas pefo Poder Judicidria, pelo
Ministérin Prblico ou pefe Policia diretamunte &t prestadores de STFC, pois sdo efos
gna detém a comtrole pperacional dos bemeos de dados cadasereis

Resvaltz-se gue para o forrecimento de toic dados codastrals basicos relefives o
arsinantes do STFC (nome, telefone e endevego), néio & precisn gue o8 dadas exivjam
efetivamente publicados ent fistas telefinicas. Basty que o usndrio ndo tenha vequeride
sha o divtdgacdo. Adenralys, vale ressafior e o meroridade que vequisite teds dados
poele fazé-lo com base em qualguer formiapdo que detiver: pode, por exemple, farnecer
um nhiero ¢ solicitar o nome e enderep do assinaive; pode formecer o endeveco ¢
soliciiar o nome e nimero, e assim consecntivanenite, f..f

73 A scounds situacio. mais complexa do que a primeira, eovolve o5 dades
cadastrais do STFC que teoham sido objcto de pedido de nfio divulgagtio e ox dados cadastiais de

aulos servigos, coma, por exemplo. do Service Mével Pessoal.
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74, Nesle caso, 0 Parecer n.? 105-2007 adota uma distingfio enlie deelos nite sensfvais,
islo ¢, dados referenies & identificagfio da pesson, e dados sensivels. relativos 3 aspectos mais
particulares do ndividun, come, por exemplo, conviecdes religiosas, opgio sexual. situagiio

financeira e [iliagdo partidaria,

75. A distingfio ¢ funcignal, no sentido de que coloca sob a primeira categoria — dudos
néio sensivels — aguelas informagbes que nfio estariam protegidas pela garantin constitucional da
intirmidade & da vida privada e que, por isse mesmo, seriam acessivars 35 autoridades pahblicas.
indcpendentemente de ordem juelicial. T sob ¢ sepundo conceilo — dados sensiveis — o protecdo
seria mals robusta, de maneira que o acesso poderia ser liberado apenas medianie determinagiio

judietal.

0. Wesse ponto. € imporlaste (azer algumas observagdes. Primeiro. convén destacar .
que parte da dentring ndo ncata essa distingho, Veja-se, por exenplo, a posigio de José Adéreio

Leite Sampaio‘;, para quem se trala de

L] umte distingdio gue o proprie texia constitucional udo faz, e bmporta rechuéio do
compe de incidéncia das normas do diveita findomental em comento, ‘Deados” néta se
liiter o relagdes de cfienteln ow & condicdio de solvencio on sohahilidads de alaidm,
was elusive, com apoie o farto matevial fornecidn pefo {hreitn comparadn, seus
sipnos disiintivas, seu endereco, filiagfio on mimero de inserigdn na Codastro Cerad de
Pessoos Fisicas on de Contribuinses, nomingtivos, enfin, constanfes e wn arguive
artomaiizado o ndio. A distingifo pretendida ¢ arbitraria e perignse.

7. A posiciio do autor demonstra-se extremada. O fato de o texto constitucional néso
ter feito qualquer distingdio, nfio pode levar & impessibilidace de se fixar critérios para a propria
definicio ouw, mais precisamente, para se [xar a extensdo do dircito 4 privacidade. Os direitos
fundamentals sdo enunciados cin eldusulas absiratas € abertas que demandam interpretacdes, .
necessariamente, construtivas. Em Ultima instineia, toda interpretagio do direito a prnivacidade
ervolve um processa de inelusie-exclusio. na sentido de deliniglo de limites, dentro dos quars
estarfio protepidas determinadas categorias de inlormagdes o excluidas outras. Se assun nfio
fosse. todae e qualquer dado relalivo a um individuo gozaria de protegdo integral, vedado o acesso

por parte de autoridades piblicas.

T8 De outea sovte, ainda que se adote a distingfio proposta, permancee em aberto a
questio de segunda ordem a respeito de como se deflinir quais dados sfo sensivels © quass dados

sio ndo-seneiveis. O, dilo do outra mangiva, quais os dados que somente podem ter o sigilo

® Direita & intinidade e 6 vida Jrivada, Belo Horizone: Dej Rey, 1998, . 354,
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exeepeionado por ordem judicial e quais os dados que podem ser ticessados por avtoridades nio
juclicidrias,

79, Tércio Sampaic Fermz I, defende uma concepeiin arpha de dados ndo sensiveis,
de modo que. neste conccilo, cstariam incluidos todos os elementos idemtificadores. tais coma
nome. cnderece, profissiio, idade, estade eivil, filiagia, nimero de repistro publico olicial ele, A
protegiio estaria direcionada ndo aos dados em si, mas no uso ‘ndevidu dos dados ou, ainda, a

determinadas rclagdes sociais de convivéncia privativas.'”

80. Lsse modelo ou, a0 nienos, pade dele, deve sce afasicdo. Primeiro. por que 1oma
como ponto de partida o pressuposto equivecade de que ¢ possivel fixar 2 distingiio entre dados
sensfveis e nilo sensiveis de forma rigida e « priori. sem qualquer relagiio com o contexta e ns
circunstincias, O problema reside no fato de gue. em determinadas circunstincias € a depender
de a quem se forneca a informagho, um dado de identificagiio pode assumir caracteristicas de um
dado sensivel, isto €, pode revelar ou permitir a violagdo a esfern reservada de um individuo,
:;\liﬂclo a iss0, niio se pode ignorar o fato de que, em algumas situagdes, por meio do acesso a
dados ndo-sensivels € possivel ler aeesso a dados sensivels, o que implicana wn violagdio

indirela A privacidade e 4 intimidade do individuo.

Rl Coyroborando esses argumentos, vale transerever a explicagio de Tatana Malla

Vieira: "

Ressolte-se gue, mesmo s dados nio-sensivers podem necessitar de profegio -
garantindo-se suq integridode, ouremicldade ¢ confidencialidade — vma vez gue, wo
serent eanfrontacios com enstroy dados, podem revelar axpectos gue o titwlor gostevia de
manter em sigilo, por afrontavent diretamente seu diveito & privecidade. Ainda gue certos

" Mas palavras do antor, “pelo senrido inexoravebmentc comunicacional do cenvivéncia, a vida privada compie,
porém, um conjunto de siluacdies que. usualmenle. sio informadas som consirangimenio. 330 dados que, embora
privanvas = cemo none, endereqo, profissio, idade, estado eivil, Aliaglio, imers de regisirn plblico eficial e, -,
vondicionmn o proprio intercAmbin humana em sociedade, pois constituem elementos de idenlificagio que loman A
eomunicaciio possivel, correnle e segurn, Por isso. o mviolabilidade da privacidade pela proteclio desses daclos em si,
pelo sizilo, o (a7 sentido. Assim, a inviolabilidade de inlormagties referontes A vida privada s6 tem perlinéncia
para aquelas siluagdes associadas aos eletentos identificacdores usados nas relugtes de convivinein, 85 quais 56
dizem respeien aos que conviveny. Dito de outro mudo, os clementos de identificagio sd sfip pratepidos guandy
compliem relagdes de convivBocia privativay: @ protegdo € pam elas. ndio para eles. Fm conseqiiéncia, simples
cadastros de clementos identificadores (tome, enderego, RG, filiaglo, ete.) niio s¥o protegides. Mas vadastros que
cavelvam relaghes de convivéncia privadus (por exemplo, nas ielagdies de clientela, dusde quando € cliente. se a
relagiio [ol interromplda. as mzdies pelas quais isle ocomew, quals os Intercsses peculiares do elienie, sua capacidade
de satisfezer aqueles interesses, cle.) calflo sob proteciio. Alinzl, o risco 4 inlegridude moral do sujcite, objeto do
direile & privacidade, nfo estd no nome, mas na exploracio do nome, nfo estd nos clementos de identificaghio que
condicionam as relagdes prividas, mas nu apropriagac dessas rekeges por terceiros A quéin elas niio dizem respeito,
Pensar de outre modo scria tornar bmpossivel, no limite, o acesse ao regisiro de comércio, Ao regisiio de
empregados, no reglsio de navio, cte., em nome de uma absurda protecdn du privacidade”™. In: Sigile de dades: o
direitn & privacidade e oz  hmites f  fergio  liscalizadors  do Estado,  Disponivel  enn
www.itteinsampainferrazir.com.lir. Acesso em 05/10/2009.

" Vieira, Tatiana Malta. Protecso de dados pessonis na sociedade da informagio. Revista de Direito o Informdtica
e Teleconmicapdes — RANT, Bebe Harizonte, uno 2, 0. 2, p. 213-223 jandun, 2007.
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dados pessocis néo deivew fronsparecer mersayen significarive, quande analivedos
Isotadainente, devem ser snhmefidaos o procedimanios ¢ medidas especiais de protecdn,
pofs, wnia vez agripados, permitem o definigie da o de seir titalar,

|I|I-""_||-I|
Sequmen Cotarina Sormeania, wensibifidade ' dov ooy deve ser evalinds no can
covcreto, fd o gue aldins dados, apesar de -7 porecerem sensivels, em certas

circunstdnciey podea mgenlar o Itlnidode do seus irdares ¢ serenr wiilizados comg
futor de diserintinagdo, como sos casos em gae o o revela o orfgem racfed an ceico.
Ontros dados jo se eonfigurant intrinsecantente seasiveis, comoe ecorve com agueles
refacionadus o oFigem rocial oo éinica, & opinides poditicas, a convicgies reliefous an
flasdficas, a filiacio sindival, o sutice, o vida sexuad, Mofvinde o dacdes pendiicos ).

82: Em segundo lugar, o awter nfo forncee nenlnmy pardimetro normativo capaz de
delimitar o concelto de “dados de idemtificaciio”. "I'rata-se de um conceifn Lameim muito amplo.
que, ¢im Gltima instincia. apenas substitud o problems de esclurecer o significada de “dados nfio-
sensiveis™ pela dificuldade de demarcar o conceito de “dades de identificagio™. Assim, por
exemplo, o depender da interpretacio que se lhe ambua, isto €, se wats ou menos restrita,
poderiam muilo bem ser incluidos no conceite informagdes profissionals, de renda, racials,

sendficas, Protocolo de lnternet ([P} ete.

£3. 30 exposto, considerando a impassibilidade de se estabelecer @ priovi e de forma
rigida uma distingBo clara eolre as dvas categorias de dados, parece necessivio adotar una
concepeiio restritiviy, que, a pactir de um padrfio normativo objetivo, dechine, de forma expressa,

quais os dados podem ser cousideradns coma nfio sensiveis.

b4 Assim, parece-n0s gac 5¢ coaduna com a perspectiva acime mencienada o eriiério
adetado pela Recelta Federal para o fornecimento de dados cadasirais ¢ econdmico-fiscais para
outras entidades. A esse respeilo. veja-sc o que dispde a lostrucdo Normativa SRF n" 19, de |7
de tevereiro de 199%:

Art. 200 aeadimene a soficiiacdes de fornecimenty de dadns codusivals da SRF,

efittiqelas por otaras entidades, serd exeentado pola Conrdznagio-Geral de Tecualogia e
o Sistemay de forinacio — COTEC, on por Sis projegies regiomeis o Incais.,

& 7% ¢} fornecinrento dy dades fieg Timitads Lquafes constemites de cadnstro de dominio
pitblico e gue ndo informen o situagdo ecandnien on financeira dos confribuintas.

§ 2% Considerau-ce de dowminie piblica o5 dador dos pessous fisicas ou jrridicas, gue,
por forge de fel, divans ser submatidar o registro pirhfico,

85 (s dados que, por forga de lei. devem ser submetidos o registro plblico sfio

aqueles previstes na Lel n® 6.015/1973, conheeida como Lei dos Registros Poblicos. Aqui ¢

LIC (172009 3300010776000 & oo 2471
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possivel adolar como parfimetro 0s dados exigidos pela le1 para se efetuar o yepistio de imdveis.
o gual, como se sabe, possui cardter pdblica. Vejamos: |
At 370 - O Liveo 1® 2 - Registra Geral - serd destiverdo, & mictricndo dov inedvels ¢ oo
registra an averbacdn dos atos relacianados noe ari, 167 ¢ nio wieibddos oo Lhvre n® 3,
§ %4 csoriturecfio do Liveo u® 2 phedecerd as seyinies norinas:
I-f.]

i - sdio reguisitas da marriceia:

fu.d

4) o name,_domicilic e nacivnalidady oo prapeletario, benr coma:

t) tratande-sc de pessog fisfvg, o estody ol o profissdes, o ndmere de fnsericdo o
Cadastro de Pessous Fisicas_dg Minivtdrio da Foarando on do Registra Geral do eddila
tle fefemiidade, ou a falta deste, s fliapdo:

Caclasira Geral de Cantribuines do Minisiério de Fueenedo,

8o. IJades ndio sensivels, portanto, sfio apenas agqueles que integram cadastros de
dominio pliblico, isto é. os dados que. por forga de lei, submetem-se a registra piblico. Sendo
ainda mais preciso, € de acordo com o exigido pela Lei n® 6.015/1973 para fins de registro de
iméveis, devem ser consideradons come dados ndo sensiveis: (a) para pesseas lisicas: nome,
domieilio, nacionalidade, estade civil, profissfio € nomero oficial de identificagio (CPIY ou Rz

ou, na falta destes, filiagdo}, (b) para pessoas juridicas: nome, enderege € CNPL

BT Tem-se, desse mods, wm critério nermative objelive, apto a definir quans dados
cadastrais podem ser considerades como nfo sensiveis. Ressalte-se que a indicagfo dos dados €
numerus ofautis, ou seja. & exaustiva, nfio admitindo ampliagio ou acrésenno de quatsquer
outras informagfes, salvo no caso de expressa previsio legal, Lm termnos concretos. 0 acesso a
dados outros, que ndo os aclima descrilos, somente paderd ser frangueade mediante ordem
JTudicial,

88, Assim, sio esses os dados que as pwesiadoras de telefonia podem fomecer a
membros do Ministério Miblico e ds autoridades policiais a fim de subsidiar a instrugfio de
procadimento invesigataria.

89, Vale destacar gue, com cxeegiio dos usudrios do STFC que ndo solicilarem sigilo
(art. 3° VI ¢ art. 213, da 1L.G1) e dos uswsirios de SMP que tenham aparelhos furtados ou
roubados (art, 3%, Lel n.® 10.703/2003), o codign de acesso niio inlegra o rol dos dados nio

sensivels, uma vez que wfio ha lei que assim estabelega.
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90, Essa inlerpretugiio se demonstra compativel com a prapria natureza do direilo a
privacidade. Isso porque. esse direito €, essencialmente. assim como as demais liberdades
negativas, um dircito oponivel ao Eslado, ne sentido de que protege o cidadio de possivejs
violaghes ou interferéncias em sua esfora de agdo individual. Dal que ndo & razodvel que a 1= (a
LGT)Y assepure ao usndrio o dircilo ao sigilo de scu cddigo de acesso telefBnico e, ao mcsmo
lempo, medionte simples interpretacfio extensiva, pennita-se a mstitnigdes sstatais o amplo
acesso a csses dados, A protecdio & privacidade seria, nessc contexto, um mern sinuiacro, uma
garantia fragil. que, em nome de uma suposia celeridade nas investigagdes criminais, seria

Tlexibilizada ¢ dereada de lade.

91. As mesmas observaghics valem para os uvswaries do SMP. Neste caso, convém
lembrar que a Lei n.® ¥0.703/2003 determing, expressatmente, que o acesso ag codigo de telefone
dar-sc-4 por “solicilagdio de auloridade judicial™ {art. 1% § 3. O acesso ao nimers de telelone
somente ¢ frangueado, pelo art. 3¢ da referida lei. a0 Ministério Plblico e 3 policia, nos cesos de
furto ou roube do aparelho. Ora. nessa hipdtese. que ndo pode, de lonma alguma, ser equiparida
A primeira, ndo ha violagéo 4 privacidade, posto que, primeiro, ndo € o usudrio que cstd sendo
investigatlo — pelo contrdvio, cle & a vitima do delite — ¢, segundo, se o aparelho o furade, niio

s é de sua propriedade.

92, Em sintese, salvo nas hipdteses previstas em tel, o cddigo de acesso teleldnico nfin

pode ser congsiderado como dada niia sensivel.

93, Continuands a fixar parimetros para uma eventual regulamentagiio da matéria, &
importante mencionar que a Sceretana da Receita Federal somente fornece oz referides dados
apas a celebragfio de convénio com a enlidade solicitante, no qual se discipling a forma de
fornecimento de dados, o ressarcimento de eustos, guando for o easo, ¢ as obripacdes da entidade
selicitante quante ao uso da inlornagio e o dever de sigilo (arl. 3% TN-5RTF n.® 19/1998). Tal
medida demonstra-se salutar, vma vez que assegura a neecssatta formalizacho institucional. o
que incln detalhar os procedimentos e a identificaciio de responsabilidades, quante ao

fornecimento de dados.

04, De outro Jado, conveém deixar elaro que o fato de se tratar de dados ndo sensivels
oll, ainda, de dominio piiblice, ndo awtoriza o seu acesso amplo e irresirite a qualquer pessoa ou
entidace. Como mencionade, em determinado contexto, um dade nfio sensivel pade assumir a
condigdo de dade scosivel, comoe sevia o caso. para se valer de um exemplo extremon, de
fornecimente de dados de identificacio o wna quadriihe especializads em (nlsificapio de

documentos. E por essas e ouiras gue a Secreturin da Receita Federal somente fornece dados
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cadastrais a instiwigho de direito privado “quando a informacdn 1or indispensdvel, em virtnde de

lei. ao exercicio de sias atividades™ (art. 4% IN-SRF n.” [ 9/1995).

a3, Comsiderando, aindi, que as informagdes obiidas pe as prestaderas de servigos de
telefonia sfo obtidas em deconrénela de uma relagéio contratwal — do natwecza privada, porlanto —
pode-se coneloir que o acesso a dados nfio sensiveis de usudrios de 8 orvigos de telefonia somente
pode ser libetado, cm principio, ao Ministério POblico e ds a0 sulades policiais, e desde que

para [ins de instrugfo de procedimento investigative formal,

8, Firalmente. deve-se mencionar que cventual resulanentagdo sobrc o acesso 2
dados cadasirais de usudrins serd mais efetiva na medida em que as diversis entidades pablicns
adotem um entencimente uniforme a respeito do assunto. Assim, apenas a wiule de exemplo. ndo
faz sentido a Reccita Foderal recusar a deteeminada awtoridade o acesso ao Cadlasire e Pessons
Fisicas ¢, a0 mesmo lempo, as prestadaras de wlefonia formecerem esses mesmos dacdos, Dessa
lorma, no caso de uma futura regulamentaciio, sugere-se a formaciio de um giupo composto por
varias entidades piblicas — tais como SRF, Anatel, Anecl, INSS, AGU cle. = a [im dc sc cvitar

que ¢ adotem regubumentagiios 5C1011a38 diserepaics,

BL(1). Aplicabilidade do Parecer normative n.” 105-2007/PGE/PFEMW/ Anadel gquantoe ao
acesso nos bancos de dados cadastrais das empresas que prestai servicos de comunicacio

relacionados i internct.

274 Lssa quesifio, formulada nos autos do processo n.® 53500.019776°2009, pode sex

respondida de acordo cont os argumentos exposlos ao longe do pareeer.

08, Primeira, relembre-sc que 8¢ cncontra em vigor decisfio do TRIF da 4% Regidio
vedando o fornecimento de guaisquer dados cadastrais de usudrios de wclefonia ao Ministério
Pablico e a antoridades polisials, Assim, enquanto fovem mantidos o efeilos da referida decisin,
resla proibido o acesso, sem ardem judicial. a bancos de dados cadastrais de empresas que

prestam servicos de comuniengfo relacionados 4 internat.

) De ovutro lado, convém ressaltar que o [P (Protocolo de hwernet), por falta de
previsio legal, ndo integra o rol de informagbes que podem ser consideradas vomo dados nilo
sensivels, razio pela qual, ne cutender desta Procuradoris, em principio, somenke podeom sor

fornecidos mediante antorizagio judictal.

14010, Aliado a isso. registre-se que as informagies téenicas disponiveis ndo permitem
urta avaliagio efetiva de qual o grau de interferdncia na esfera privada dos individuos que resulin

do acesso a dados relativos 4 internct, de wancira que, também por essc motive, deve-se
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submeter o acesso a lais dades ao conbrole jurisdicional, A matéria o nova ¢ cstd, pot isso
mesmo. a depender de uma discussiio mais ampla, o que nilo impade que as referidas autoridades

prassan. nesse interrepno, solicitar ao udiciicio o acesso a tais mformagies.

101, Nesse aspecto, parece convenicnte o opottino mensionar que lramila ne
Congresso Macional o Projete de 1.ei n.° 8471999, que ficou conhecido como Fel Awcredo, no
qutl hd disposilive regulundo os dados relativos a usudrios de intemet.'? Além disso,
recentemcente, o Muusténo da Justiga anunciov que submeterd o consulta piiblica proposta de
marco regulatorio para a inlernct, no qual, dentre outras questdes, serd definido o reginme de

protecio a privacidade do usurio.”
11 CONCLUSACQ.

102, Diante do exposto, esta Procurndoria Federal Fspecializada, drefin de execucdo da

Procuradona-Geral Federal, vinculada 4 Advocacia-Geral da Umio — ACTL conclui que:

1. A suspensdo dos efeilos do Parecer normative n® 105-2000PGRTFEM Anatel
restrige-se 45 conclusdes relativas ao fornscimento de dados cadastrns ao Minisidro
Pablico ¢ as autoridades policiais, permanecendo cm vipor ¢ entendimento de que *a
Anatel pode solicitar o acesso ans dados eadastrais em poder das operadoras e iy
lgages efetuadas para a Central de Atendimento das prestadoras, desde que para fins
de fiscalizagiio ou coatrele de obripagfes. Contudo, scus poderes fiscalizadores nio
abrangem o acesso a conteddo de interceptagio telefinica, sem autorizagio judicial

au do usuiria”

2. Lnquanto estiver em vigor a decisdo do TIRE da 4" Regmido, proderida nes autes da
Suspensia de Execuciio de Sentenga n." 2009.04.00.033482-3/RS, processo do qual a
Anntel ¢ parte, que proibin o {omecimentn de dodos cadastrais de uswdrios a
autoridades nfio judictdrias, nio hid fundamento legal pura restabelecer os cleitos do
Parecer nomhative n® 105-2007PGF/IFEMW/ Anatel quanto ao {ornecimento de
dados cadastrais a autoridades do Ministério Publico e da Policia ou, mesmo, para
gue ¢ Conselbo Direlor da Agéncia tome qualaquer decisio ou edire ato nermativo em

sentido contrario ao referido entendimento judicial.

" Yeja-ne o que diz o st 22 da DL “o responsivel pelo provimente de acesso 4 rede de computadores mundial,
comercial ou do setor piblico & olnimado a: T- manter eim ambivnte contralado & de sepuruaga, pebo pazo de 3 (i)
anws. com ¢ abjetive de provimento de investipagio poklicn farmalizatda, os dades de gnderegamentn eletrdnico da
vrigem, hora, data ¢ a refecénzia GMT da conesiio efetuada por meio de rede de computadares e fprges-log
exclusivamgpte § aptoridadg investizatarin mediante privia reyuisicio judicial .

" Ot NUBLAT, Johan:a, Governa prepaen ostatute para interet, Marco regulatdrio trarmi de questfies coma
responaalilidnde, privacidade, neatrslidade ¢ liocrdade de expressio. Fotho de Sio Pawde, 0571002000, p, B1,
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3. A despeilo da revogneio da medida liminac profert? a nos aulos da AC n” 1028, que

ocorred poy razdes merumente Tormais, penmance: om vigor ¢ entendimento do
Sugremo Trimmal Federal a respeilo da extensfio d > sigilo de dades, que pode ser
assim resumide: a quebra de sigilo de dados, desde cue parie integrante da protegdo
constitncional 3 vida privada ¢ & intimidade, € medi a excepeional que somente pode
ser delerminada pela autoridade judicidna competente, observado o devido processo
tegal, B possivel a atribuighio de tal competéncia para auteridades nio judicidrias.
desde que fixada em lei especifica e respeitados os limites constitucionais aplicavels,

vedado, para esse fim. 0 uso de inlerpretagfio extensiva.

4. [¥¢ acordo com o entendimento do Sumremo Trbunal Federal, nfio bd automizagao
lepal pari que o Ministério Pablico ou as autoridades policiais tenhom acesso direto ¢
sent prévia ordem judicial a dados de usudrios albergados pela garantia conslilcional

a vidu privada ¢ & intimidade.

§. Pura o hiptitese de futura vegnlamentaciio spbre o matéria e a fim de contribulr pasa a
defesa da Agéncia cm JTuize, sugere-se a abstrvincia dos pardmetros & Seguaiy

expostos,

a) Padem ser fornecidos a0 Ministéria Publieo ¢ &s awtoridades policiais,
indcpendentemyente  de  autorizagdo  judicial, para fins de  instruglio  de
procedimento investipatdrio, os seguintes dados cadastris de nsudrios de servigos

cle telefonia:

(i) O nome. o endereeo ¢ o cadigo de acesso de assinantes ou nsudrios de
STIC, desde que niio enha sido solicitada a sua ndo divilgagio, uma viz
que, em conformidade com o lepislacfio em vigor, nesse caso, tuis dados
passam 4 ser considerados de dominio piblica, ndo integramdo a garantia

constitucional da privacidade;

(i) O dados nfo sensirels, isto ¢, dadns de dominio publico que. por forga

de lei, submelein-se a registeo publico;

(ifi) Tomundo-sc como pardmetro o cxigide pela Lel n" 0.01/ 1993 paw
fins de registro de imdveis, devem ser considerados como dados ndo
sensiveis: () para pessoas [isicas: nome, domisilio, nacionalidade. cstado
civil, profissio ¢ mimero oficial de identificacho {CPLF ou R{E ou, na fulln

degtes, [iliacdio); (b) para pessoas jwfdicas: nome, endercgo ¢ CNPE Essu
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indicigdo & exuustiva, nfo admitmdo ampliagde ou  créscimo de qualsquer

vubras informacdes ou dados;

(iv) A lislagem das ocorréneias de roubos o {urtos d @ aparclhos de telefone
celular, eontendo nome do assinante, nimero de zérie e eadigo dos telelunes

{(art. 3, Lei n.® 14.703°2003).

by Cuaisguer outros dados de usvdios de servicos de elefoni:, que ndo o5 referidos
acima, incluinde dadas sensiveis, eostros telefdnicos. comnicagdes de dados.
bem como codipos de acesso de STFC aos quais se solicitou sigilo, codigos de
acesso de denuis senvigos de telefonia ¢ 1Ps, sumente podemn ser fornecidos pelas
operadoras ao Ministério Pablico e 4s autortdades policials mediante prévia

orclem judicial.

¢} O falo de se batar de dudoes nfo sensivels ou, ainda. de dominio publico, nin
auloniza o scu acesse amplo e imestrito a quadquer pesson ou autoridade. B
principio, o acesso a dades ndle sensivels de usudrios de servigos de telefonia
somente pode ser franqueado ao Ministério Piblico e as antondades poheias e

desde que para fins de insirogdo de procedimento investigative formal,

3} Temando-ge como excmplo a pritica da Sccretaria da Receila Federal, & medida
salutar exigir que o argio que solicite o acesso a dados cadastrms de usuiros
firme convénio com a operadora de iclefonia, no qual s discipline a forma de
fornccimento de dados, o rossarcimento de custos, quando for o casn, ¢ s
ghrigagies da entidade solicitante goauto ao vso da infoomagio e o dever de

sigilo.

¢} Eventual repulamentaiio sobre ¢ acesso & dados eadastrais de vsudrios se1d mais
efetiva na medida em que as diversas entidades pablicas adotem um entendimento
uniloemie a respeilo do assunto. Sugsre-so a formaciio de n prupo composto por
virios érgiios — tais como SRF, Analel, Anecl, INSS, AGU etc. — a fim de se

pvitar gue se adoten regulamentagdes setorinis discrepantes.

6. Fnguanto forem mantidos os efeitos da referidy decisdio do TEF da 4* Repido
(Suspensio de BExecucio de Senlenga 1. 2009.04.00.033482-3/KS), resla proibide o
acesso. sem ordem judicial, a bancos de dados cadastrais de emprosus que prestam

servigos 4o comuracagin yelacionacos 4 internct.
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7. Por falia de previsfo legal. o IP (Protocolo de lutermet) de usudrios ndo integra o ol

tde informacfies que podem ser consideradas como dados néo sensiveis, razio pela
qual, em principio, somepte pade ser fornecide a vulorndades pablicas mediante

ordeit judicial,

103, Demais disso, sugere-su. no caso de aprovacgiio o parecer. remessa de cdpia i
Pracuradoria Federal Especializaca da Anatel ne Eslado do Rie Grande do Sul, a lim e

subsidinr a defesa da Agéneia nos autos da Agho Civil Plblica 1.° 2006.71.00.033295-7/RS.

104, Lo parecer. A consideragfo superiot,
Brasilia, 13 de outvbro de 2009,

4&5 BD%;E/BF CARY !LLI—ID

Procuzador Federal
Matricula Siape n.® 1507343

L Ere weorelo com o Parecer,

1.  Encaminhem-ze os autos para a andlise e aprovagio da Procuradora-Geral.

Brasilia] % de mlrugm de: 2009,

ANAGLE .

0 CRAYO TETKE _FERWANDA PRESTES BUSSACOS

Profurader [edera Procuradora Federal

Gorente e.f:‘guccdimcntos regulatorios {Ferente-Geral de Consultoria
Matricula siape n® 1553100 Matricula Siape n® 1196254

YICTOR

I Aprovo o Tarecer.

1. FEncaminber-se 08 aulos d origem.

ﬁ Brasilia, 2 de Y T 2000,
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TRIBUNAL DE JUSTICA
CORREGEDORIA-GERAL DA JUSTICA

Autos n. CGJ 0982/2010

Excelentissimo Senhor Corregedor,

Gustavo Marcos de Farias, Juiz Titular da Vara Criminal da
Comarca de Cagador/lSC, encaminhou consulta via comeio eletrinico a esta
Corregedoria-Geral da Justica em que solicita seja oficiado as Operadoras de
telefonia para o fomecimento de dados da propriedade da linha telefonica
diretamente as Autoridades Policiais, nos cases em que a autorizagdo judicial e
dispensavel.

Noticia que recebeu, quando assumiu a Vara Criminal da
Comarca de Cagador, varios pedidos da Policia Civil para autorizar judicialmente a
“Quebra de Propriedade da Linha", com a finalidade de se obter o nome da
pessoa em que estava registrada a linha telefénica utilizada para a pratica de
delitos de ameaca. Esclarece, porém, que o crime de ameaga € punide com pena
de detengdo, e, portanto, inaplicaveis as disposigbes da Lei n. 8296, de 24 de
julho 1996, além do que, nado se trata de quebra de sigilo telefonico.

Em tais hipoleses, ¢ Magistrado indicava as Autcridades
Policiais que requeressem os dados diretamente as operadoras de telefonia,
todavia, algumas empresas negavam o acesso mencionando a referida lei.

Recebida a consulta, foi determinada a expedigéo de oficio
a Agéncia Nacional de Telecomunicagbes — ANATEL a fim de que se
manifestasse sobre o tema.

MCT



ESTADO DE SANTA CATARINA
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Em resposta, a Anatel declarou que, tratando-se de acesso
a dados nfoc sensiveis, & possivel a concessdo de dades sem prévia autorizagao
judicial ao Ministério Publico e as Autoridades Policiais.

Para tanto, juntou cdpia do parecer da Procuradona Federal
Especializada gue serve de crientagao juridica.

E o relatérlo.

Trata-se de consulta e pedido formulade pelo Juiz Gustave
Marcos de Farias sobre a possibilidade de as operadoras de telefonia fornecerem
dados sem autorizagao judicial 4s Autoridades Policiais.

Uma vez recebida a consulta, entendi conveniente sugenr a
Vossa Exceléncia fosse oficiado 8 ANATEL para se manifestar sobre o chjeto da
presente consulta.

Acolhido o parecer e oficiado & Anatel, a Agéncia Nacional
prestou informagdes por intermédic do Oficio n. 545/2010/PBOAS/PBOA-Anatel.

Em resposta, o Sr. José Roberto Pereira Neder, Gerente
Geral de Qutorga, Acompanhamentc e Centrole das Obrigagfes Contratuais
Substituto, informou que, sobre o assunto em debate, a Superintendéncia de
Servigcos Publicos — SPB, atualmente, baliza-se pelo entendimento proferide no
Parecer 1314/2009/LBC/PGF/PFE-Anatel da Procuradoria Federal Especializada
nesta Agéncia. Destaca que a orientagdo do parecer para O presente cas¢ @ no
sentidc de que o acesso a dados ndo sensiveis, pode ser concedido sem a
prévia autorizagao judicial para o Ministéric Pablico e Autaridades Policiais.

Juntamente com o oficio da Anatel veio cdpia de parecer n.
1314/2009/LBC/PGF/PFE-Anatel, da Procuradoria Federal Especializada, gque
serve de orientagéo juridica aos érgéos e entidades.

Destacamos do parecer o seguinte:

A} Podem ser fornecidos ao Ministério Plblico e as auloridades policiais,
independantemente de aulorizacac judicial, para fing de instrugac de
procedimento investigativo, 05 seguintes dados cadastrais de usuarios
de servigos de telefonia:

{i O nome. o endereco € o codigo de acesso de assinantes
ou usuarios de STFC, desde que ndo tepha sido solicitada a sua
ngo divulgagio, uma vez que, em conformidade com a legislaglo
&M vigor, nessa caso, lais dados passam s ser considerados de
dominio publico, ndoc integrando a garantia conslitucional da
privacidade.

(ii) Os dados ndo-senshveis, isto &, dados de dominio publico
que, por forga de lei, submetem-se a registro publico,
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{iiiy Tomando-se como pardmelro o exigido pela Lei n.
6.01511873 para fins de registo de imdéveis, devem ser
considerados como dados néo sensiveis: (a} para pessoa fisicas:
rnome, domicilio, nacionalidade, estade civil, profissdo e numero
oficial de identificaglio (CPF ou RG ou, na falta destes, filiagao); (b)
para pessoas juridicas: noms, enderego e CNPJ, Essa indicagao &
exaustiva, ndo admitindo ampliagBo ou acréscimo de quaisgquer
outras informagbes ou dados.

{h) A listagem das ocoméncias de roubos e furlos de
aparelhos de tslsfone celulsr, contends nome do assinante,
nomero de sére e codign dos telefones (art. 3° Lei n.
10.703/2003).

B) Quaisquer outros dados de usudrios de telefonia, que ndo os referidos
acima, incluindo 05 dados sensivels, registros telefdnicos. comunicagdes
de dados, bem como cédigo de acesso ao STFC aos quais se solicitou
sigilo, codigo de acesso de demais services de telefonia s IPs, somente
podem ser fomecidos pelas operadoras 20 Ministério Pablico e as
autoridades policiais mediante prévia ordem judicial.

C) O falo de se tratar de dados nfio sensiveis ou, ainda, de dominio
poblico, ndo autoriza 0 seu acesso amplo € irestrilo a qualquer pessoa
ou autoridade. Em principio, 0 acesso a dados ndo sensiveis de usudrios
de senvigos de telefonia somente pode ser franqueado so Ministério
Piblico e &s autoridades policiais e desde que para fing de insirucao de
procedimenio invesligativo formal,

D} Tomando-se como exempla @ prética da Secretania da Receita
Federal, é medida salutar exigir que o 6rgan que solicita v acesso a
dados cadastrais de usudrios fimne convénio com a operadora de
telefonia, no qual se discipling a foorma de fomecimenta de dados, o
ressarcimento de cuslos, quando for o caso, e as obrigagdes da
entidade salicitante quanto @o uso da informag#o e o dever de sigilo.

E) Eveniual regulamentagdo sobre o acesso a dados cadaslrais de
usuarios serd mais efetiva na medida em que as diversas entidades
publicas adelem um entendimente uniforme a respeiio do assunto.
Sugere-se a formagio de um grupo composto por varios Orgios - tais
como SRF, Anatel, Aneel, INSS, AGU etc. - @ fim de se evitar que se
adotern regulamentagdes setoriais disarepantes.

Assim, segunde informadc pela Agéncia Nacional de
Telecomunicagbes - Anatel, tratando-se de acesso a dados nfc sensiveis, ou
seja, dados de dominio pablico que, por forga de lei, submetem-se a registro
publico, & possivel a concessdo sem prévia autorizagio judicial para o Ministéno
Publico e Autoridades Policiais.

Cestarte, opino seja dada ciéncia ao consulente dos
termos deste parecer e da informagfo repassada pela Anatel {oflcic de fi. 08 ¢
parecer de fls. 09/24), via correio eletrénico.

)
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Opino, ainda, em razac da relevancia do tema e para fins
de orientacdc aos Juizes com atuagdo na area criminal, pela expedigdc de
oficio-circular com copia do presente parecer e dos documentos de fis. 08/24,
bem como expedigdo de oflcio com copia do parecer e de fls. 08/24 para
ciéncia e providéncias que entenderem convenientes ao Ministério Pablicc e a
Secretaria de Seguranga Publica e Defesa do Cidadao.

Apts, arquive-se,

E o parecer que, sub censura, submeto & elevada
apreciagio de Vossa Exceléncia.
—
Flortanopolis, 10 d mbro de 2010.

{ Dinart Francisco Machado

[Z-Corregedor
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Processa n. {2) 0932/2010

CONCLUSAQ

Aoy treze dias do més do dezembro do ano de 2010 fagy estes
autos conclusos 20 Excelentissimo Senhor Desembargador Solon dy
Corregedor-Geral da Justica =m exeicicio, doc que fago esle termo. Eu, L0 o,
Marshal Luis Schwalb, Secretirio da Corregedorin-Geral da Justicu, o subscrevi.

DECISAQ/DESPACITO

1. Acolho os fundamentos ¢ a conclusio do parecer do Juiz-

Corregedor Dinart Francisco Machado (tls. 26/29).

2. Dé-se ciéncia ao consulente dos termos deste parceer e da
informagao repassada pela ANATEL {oficio de fl. U8 e parecer de Ns. 09/24). via
correia elelrnico,

e Expega-sc oficio-circular aos magistrados com stuagido na
drea criminal, com cdpia do presente parecer ¢ dos documentos de fls. (8/24.
4. Por derradeiro, expeva-se nficio com cdma do parecer e

de fls. 08/24 para ciéncia ¢ providéncia gque cntenderem conveniente ao Ministério
Piablico ¢ a Secretaria de Sepuranca Pablica & Defesa do Cidadio.
3. Apds, arquivein-se 08 autos.

13 d zembro de 201

Desembarpador Solon d°Eea Meves
CORREGEDOR-GERAL DA JUSTICA

Carregedoriu-Cieral da Justica de Santa Catarina — Bua Alvaro Millen da Silveira. n, 208, 37 andar
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